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Dieser Bericht beschreibt die Erfillung der Aufgabe meiner Diplomarbeit: die Imple-
mentierung der Authentisierung in JacORB, eine Java-Implementierung von CORBA,
mit Hilfe von SPKI-Zertifikaten.

Der Bericht erklart zuerst die theoretischen Hintergriinde : CORBA-Sicherheit und Zer-
tifikatinfrastrukturen. Dann wird ein Authentisierungsprotokoll fuer verteilte Objekte
begrindet. Schliesslich werden die Architektur der Implementierung und die Griinde fur
meine Designentscheidungen vorgestellt.




Einleitung

Obwohl Sicherheit eine wesentliche Anforderung fur grosse und kritische verteilte
Systeme ist, wurde bis jetzt der Sicherheitdienst von CORBA nur von wenigen Imple-
mentierungen unterstutzt und auf jeden Fall nie vollstandig. Diejenigen, die ihn teil-
weise implementiert haben, haben meistens keine neue Technik dafir entwickelt,
sondern haben existierende Verfahren verwendet, wie z.B. DCE.

Parallel dazu hat sich Public-Key-Kryptographie vor ungeféahr 10 Jahren als ein zuver-
lassiges Mittel erwiesen, Vertrauensbeziehungen zwischen gegenseitig Unbekannten
durch Zertifizierungseinrichtungen aufzunehmen. Trotzdem sind die heutigen Zertifi-
katinfrastrukturen entweder zu steif (X.509) oder zu spezialisiert (PGP), um auf die all-
gemeine Sicherheit heterogener, verteilter System angewendet zu werden.

Eine neue Zertifikatinfrastruktur, SPKI, vereinigt Organisationsflexibilitat und univer-
selle Aussagekraft.

Diese habe ich auf den Sicherheitsdienst von JacORB, eine Java Implementierung von
CORBA, angewendet. Genauer gesagt habe ich Authentisierung, Grundlage fir die
Erfullung der meisten anderen Sicherheitsanforderungen auf einem System, mit Hilfe
von SPKI-Zertifikaten implementiert.

Die drei ersten Kapitel dieses Berichtes erklaren den theoretischen Hintergrund meiner
Diplomarbeit, wahrend die drei letzten Kapitel beschreiben, was ich genau realisiert
habe.

In Kapitel 1 wird CORBA grob vorgestellt, der Sicherheitsdienst genauer beschrieben
und eine Implementierung (JacORB), mit der ich gearbeitet habe, eingefiihrt. Dann wer-
den die Anforderungen meiner Aufgabe dargestellt: die Realisierung der Authen-
tisierung in JacORBs Sicherheitsdienst.

In Kapitel 2 werde ich mich auf eine Teilmenge von Ldsungen zu diesem Problem
beschranken: Zertifikatbasierte Losungen. Nach einer Erklarung der Prinzipien von Zer-
tifikaten werde ich zwei existierende Zertifikatinfrastrukturen (X.509, PGP) und ein
Modell (PolicyMaker) vergleichen.

In Kapitel 3 wird eine neue, vierte und fiir meine Implementierung gewabhlte Infrastruk-
tur vorgestellt: SPKI. Genauer erklare ich ihre Prinzipien, die Signaturverfahren, die sie
unterstitzt und die Grammatik, die sie zur Serialisierung der Zertifikate definiert.

In Kapitel 4 wird ein auf SPKI basierendes Protokoll fur die Authentisierung des Aufru-
fers mit einem Serverobjekt, bei einem Fernaufruf in JacORB, detailliert und begrindet.
Kapitel 5 beschreibt meine Implementierung dieser Protokolle und eines Teils der
SPKI-Infrastruktur in Java. Die Architektur meiner Implementierung wird dargestellt,
meine Designentscheidungen begriindet und die wichtigsten Klassen vorgestellt.

Als Veranschaulichung der Protokolle und meiner gesamten Implementierung habe ich
eine Beispielanwendung entwickelt: Authentisierung zum Zugriffschutz des JacORB
Namensdienstes. Am Ende des fiinften Kapitels wird sie vorgefihrt.

Nach einem Schlu3, der Wege fir zukinftige Arbeiten entwirft, enthalt dieser Bericht

noch drei Anhange. Der erste ist die Liste aller Grammatikregeln, die die Serialisierung
von SPKI-Zertifikaten definieren. Der zweite enthalt mehrere Klassendiagrammen, aus
denen meine Implementierung resultiert, und der dritte enthélt die Dokumentation mei-
nes Codes in Javadoc Format.
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1.0

Problemstellung: Authentisierung in
JacORB

1.1

111

CORBA

Uberblick

Die Object Management Infrastructuf@9] (OMA) ist eine standardisierte Spezifika-

tion derObject Management GroufOMG) fur Plattformen, die Objektfernaufrufe in
heterogenen und verteilten Systemen unterstiitzen. Die OMG [30] ist ein Konsortium
von mehr als 700 Unternehmen weltweit. Der Kern der OMA ist@anmon Object

Broker Architecturd22] (CORBA). Ihre heutige Version ist 2.3.

Verschiedene CORBA Implementierungen [23] sind auf dem Markt verfligbar. Sowohl
Programmiersprachen, die sie unterstitzen, als auch das Ausmalf} der Spezifikation, das
sie tatsachlich implementieren, sind unterschiedlich.

Eines der Hauptziele von CORBA ist es, Ortstransparenz der Fernaufrufe zwischen ver-
teilten Objekten anzubieten. So soll der Aufrufer (Klient) nicht bemerken, ob das
Objekt (Server), das er aufruft, auf dem lokalen Rechner liegt oder anderswo im Inter-
net, auf einem Rechner, auf dem ein ganz anderes Betriebsystem lauft. Anders als in
RPC sind die Klient-/Serverrollen nicht festgelegt: das Serverobjekt kann seinerseits ein
anderes Objekt aufrufen (als Teil des urspriinglichen Aufrufs oder davon unabhéngig)
und sich somit als Klient verhalten.

3 Rechner in O =CORBA Objekt
einem Netzwer
[0 =Rechner
\ > = Aufruf

Fur A gibt es
keinen Unterschie

zwischen diesen
A _ :beiden Aufrufen
‘/
_L._/
I%Ferntes Objekt

=

Entferntes Objekt als Klient
als Server

Abbildung 1.

CORBA : Ortstransparenz und Klient-/Serverrollen




Problemstellung: Authentisierung in JacORB

1.1.2

AuRBerdem soll die Interoperabilitdt von Systemen zwischen verschiedenen CORBA-
Plattformen gelten. Als Erweiterung der Orts- und Betriebsystemstransparenz soll letzt-
lich ein Aufruf unabhangig von der Sprache sein, in der der Klient und der Server pro-
grammiert sind.

Diese drei Ziele sind sicher nicht die einzigen, die die Entwicklung von CORBA
bestimmen (wahrscheinlich hat jedes Mitglied der OMG seine eigenen Ziele), aber sie
sind die Existenzberechtigung fur mehrere Mechanismen, die im Rest dieses Berichts
erklart werden.

Software-Bus

Um das erste Ziel (die Ortstransparenz) zu erreichen verfligt CORBA liber@bject
Request BrokefORB), der sich als Software-Bus verhalt. Abbildung 2 zeigt ein typi-
sches und einfaches Szenario eines Fernaufrufs.

Klient Server
Klient _
C ~ ~ _ -
N s/
\
lokaler \ / lokaler
Aufruf ' (tatséchlicher)
v Aufruf
ORB @ I
Stub Schnittstelle 'ORB Skeletop
Schnittstelle
1
| Netzwerk
L — - — - — — - _>l -_— . . ss - - - - - - - - = <
ORB Kern ORB Kern
Abbildung 2. Der ORB

Ein Klientenprozess C (selbst nicht notwendig ein Objekt) will ein entferntes Objekt S
aufrufen. Sowohl der Klient als auch das Serverobjekt benutzen den ORB. Durch einen
vorigen Fernaufruf oder durch eine Anfrage an den Namensdienst des ORBs (spéter
erklart) besitzt der Klientlie Interoperable Object Referen¢lOR) von S, d.h. eine
ortstransparente Referenz auf S. In der Umgebung von C gibt es auch einen Stub von S,
d.h. ein Objekt, das die gleiche Schnittstelle wie S hat, das aber lokal ist. Um S aufzuru-
fen wird C eigentlich den Stub lokal aufrufen. Dieses verhélt sich als Proxy : es gibt
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den Aufruf an den ORB weiter, der ihn serialisiert und ihn seinem Gegenstiick ORB bei
S sendet. Da deserialisiert der ORB den Aufruf und gibt ihn an ein Skeleton weiter. Ein
Skeleton ist ein Objekt, das nebenlaufige Aufrufe von S behandelt und letztlich S lokal
aufruft. Der Ruckgabewert wird danach entsprechend von S bis C vermittelt. Alle Ske-
letons haben die gleiche Schnittstelle zum ORB.

Das Format des serialisierten Aufrufs wird von CORBA @eneral Inter-ORB Proto-

col (GIOP) genau spezifiziert. So kénnen zwei ORBs ganz verschiedener Hersteller kol-
laborieren, und so wird das zweite erwdhnte Ziel (Interoperabilitat) erfullt.

Wir haben schon gesehen, dal? C lokal die Schnittstelle von S kennen muf3. Das wére
schwierig, wenn C in einer anderen Sprache als S implementiert ware. Deshalb muf3en
diese Schnittstellen sprachunabhéngig sein. Dafir hat die OMGrigrdace Defini-

tion Language(IDL) sowie ihre Mapping zu existierenden, bekannten Programmier-
sprachen als Teil CORBAs definiert.

1.1.3 IDL
IDL ist rein deklarativ, d.h. er beschreibt nur Typen und Methodensignaturen.

Verwendung
Abbildung 3 zeigt den typischen Prozel3, ein CORBA-fahiges Objekt zu programmie-
ren.
IDL
IDL Compiler IDL Compiler
Stub in der Sprache Skeleton in der Schnittstelle des
des Klienten Sprache des Servery | Serverobjekts
manuell__gy, (_Implementierung
Code des
Serverobjekts
Abbildung 3. Prozess, ein CORBA-féhiges Objekt zu programmieren
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1.14

Erstens schreibt man seine IDL Schnittstelle. Dann werden von einem IDL Compiler
(ein Werkzeug, das gewohnlich mit CORBA-Implementierung zusammen geliefert
wird) drei Dokumente automatisch erzeugt: der Code des Stubs (in der Sprache des
Klienten), der Code des Skeletons und der Schnittstelle des Objektes selbst (beide in der
Sprache des Servers). Schliefilich implementiert man diese Schnittstelle.

Eigenschaften

Eine grundsétzliche Eigenschaft von IDL ist Objektorientierung. So kann man Schnitt-
stellen definieren, die Methoden enthalten. Diese sind Objekttypen. Auch strukturierte
Typen konnen definiert werden, mit Hilfe von den Schlisselwortsmuct,

array, union, sequence (Array variabler Lange)enum. Aber sie sind keine
ADT, sondern Aliases, wie vagpedef definierte Typen in C.

Diese Definitionen stitzen sich auf vordefinierte, elementare Typen, shoet,

long, float, double, char, boolean, octet, string, any (ent-
spricht irgendeinem Typgxception . Schnittstellen (sogenanniterface$ sind in
Modulesgruppiert, die sich wi®ackagesn Java verhalten.

AuRerdem unterstiitzt IDL mehrfache Vererbung, aber kein Uberladen von Operations-
namen.

Schnittstellen kdnnen alscally constraineddefiniert werden, um zu verhindern, daf3
sie entfernt aufgerufen werden. Das wird z.B. benutzt um Komponente des ORBs
sprachunabhéangig zu spezifizieren. En solcher Fall ist Rfascipal Authenticator
Objekt, das im Kapitel 6 auftauchen wird.

Die OMG hat fur C, C++, Java, Smalltalk, Ada und Cobol eine genaue Abbildung aus
IDL definiert, die von IDL Compilern implementier wird.

So erfillt IDL das dritte Ziel, das unter 1.1.1 erwahnt wurde

Dienste
Allgemeines

Abbildung 2 zeigt, dal3 sowohl Klienten als auch Serverobjekte den ORB direkt aufru-
fen kénnen. In der Umgebung des ORBs werden noch Dienste (soger@omiaon
Object Service¢COS)) in der OMA angeboten. AuRerdem spezifiziert die OMA auch
Common Facilitiesdie die Standardisierung auf das Anwendungsniveau bringen, und
nicht mehr nur aufs Systemniveau wie Dien€emmon Facilitiesind alsvertical oder
horizontalunterschieden, je nachdem, ob sie geschaftsspezifisch sind oder nicht.

11
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Common Facilities

vertical
Client Anwendungs-
objekte
O |O Of [m==O|O|O

< ORB >

(Persistenz) (Transaktionen) ( Zeit )
andere
( Namen) ( Ereignisse) Dienste

Dienste (Common Object Services)

Abbildung 4.

Die Umgebung des ORBs : OMA

Die OMG hat eine Anzahl von Diensten spezifiziert [18], z.B. fir die Persistenz, fur
Transaktionen oder fiir die Nebenlaufigkeitskontrolle.

Hier werden nur zwei von ihnen eingefiihrt: der Namensdienst, der als Experimentier-
feld fir meine Implementierung im Kapitel 6 genutzt wird, und der Sicherheitsdienst,
Rahmen meiner ganzen Arbeit.

Namensdienst

Der Namensdienst ist ein Verzeichnis, das Namen mit Objektreferenzen verbindet. Er
ist hierachisch strukturiert, d.h. daf3 Verzeichnisse ineinander geschachtelt sind. Fir
einen Benutzer des ORBs stellt er sich als entferntes Objekt dar, auf dem sich Anfrage-
und Bindungsoperationen aufrufen lassen. So kann ein Klient die IOR eines Objektes
erhalten, von dem er urspriinglich nur den vollstandig qualifizierten Name kennt.

Ein ORB muf3 am Anfang seiner Ausfilhrung auch die IOR dieses Serverobjektes ken-
nen. Weil IOR sich in eine Standardform serialisieren lassen, kann man z.B. die IOR des
Namensservers in einer vordefinierten und bekannten URL speichern.

Abbildung 5 illustriert die beiden hier erwdhnten Mechanismen.

12
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Meldung von Objekten Entdeckung der IOR anderer Objekten
Name Name| titi
toto - -
( Objekt ) Objekt
IOR
( Objekt T
IOR Namensdienst 3

r *bind (r, “toto") _
I 2 ORB
\

N~
Aufruf ORB

1 - Aufruf an den Namensserver
2 - Rickgabewert : T
3 - tatsachlicher Aufruf

Abbildung 5.

1.2

Bindungs- und Anfragemechanismen beim Namensserver
SchluR

Anders als der Namensdienst lasst sich der Sicherheitsdienst nicht als ein einziger Ser-
ver implementieren, sondern ist in verschiedene Komponenten aufgeldst, die im nach-

sten Teil dieses Kapitels erklart werden.

Schlie3lich sie bemerkt, daB dieses letzte Unterkapitel tiber CORBA nur die Gesichts-

punkte vorgestellt hat, die fiir das Verstandnis dieses Berichts nétig sind. Die ganze Spe-
zifikation enthalt noch mehrere Komponenten, die hier nicht erwahnt wurden.

Sicherheit in CORBA

Es gibt mehrere Anforderungen an den Sicherheitsdienst. In diesem Unterkapitel wer-
den sie aufgelistet, erklart und ihre spezifizierte Erfullung vorgestellt.

Als der Hauptziel von CORBA ist Transparenz der Fernaufrufe soll folglich die Sicher-
heit dieser Aufrufe tranparent gewéhrleistet werden. Trotzdem wollen manche Anwen-
dungen ihre Sicherheit selbst, dann explizit, durchsetzen.

Deswegen definiert die OMA 2 Sicherheitsniveaus:

¢ Level list transparent; der ORB nimmt auf sich, die konfigurierten Sicherheitsanfor-
derungen zu erfilllen. Deshalb ist ein Objekt Sicherheitsunbewusst.

¢ In Level 2 nimmt selbst eine Anwendung die Massnahmen, ihre Sicherheit zu
gewabhrleisten. Sie kann alle Mechanismen benutzen, diesiral lvom ORB selbst
behandelt werden. Ausserdem kann sie ihre eigene Mechanismen einfiihren. Aber
dann sind diese anwendungsspezifisch und werden nicht in CORBA definiert.

13
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1.2.1

Deshalb stelle ich in den nachsten AbséatzerLruel 1vor.

Authentizitat
Authentizitat ist gewahrleistet, wenn der Aufrufer der ist, der er zu sein behauptet.

In CORBA tragt die ORB auf der Klientseite die Biirde, die Authentizitat des Klienten

zu beweisen. Diese Authentisierung teilt sich in 2 Phasen.

In der ersten erhalt der ORB dieredentialsdes Klienten. Die Credentials sind eine
Menge von Attributen Uber den Klienten, die seine Identitdt und damit verbundene Pri-
vilegien beweisen. Wie Credentials implementiert werden ist nicht spezifiziert. In der
zweiten Phase werden die Credentials dem Serverobjekt vermittelt, das sie dann Uber-
pruft. Schauen wir diese Phasen genauer an.

In der ersten Phase verfigt der ORB Uber ein identifizierendes Geheimnis, wie z.B. ein
Passwort, das der Klient ihm vermittelt hat. Mit diesem als Parameter rafithenti-
cateauf demPrincipal Authenticatorauf. Principal Authenticatorist ein Objekt, der

dem ORB und genauer dem Sicherheitsdienst gehért, und der die Credentials des Klien-
ten erzeugt und sie ihm zurlickgibt, vorausgesetzt, dal’ die vermittelten Authentisie-
rungsdaten richtig waren.

Danach werden diese CredentialJarrenteingefligt.Currentist auch Teil des ORBS,

aber diesmal Teil des Transaktionsdiensts, und stellt den gegenwartigen Aufrufskontext
dar. Der ORB gewahrleistet, dalR das gleiche Objekt auch auf der Serverseite verfligbar
ist.

1 - authenticate(

Principal |
Authenticator/ zurtick-
|gegeben

y
| » Referenz
4

Credentials

ORB

Abbildung 6.

Erzeugung und Nutzung der Credentials

In einer zweiten Phase macht der Klient den Aufruf selbst. Die Credentials werden mit
Currenttransparent auf die Server Seite vermittelt und kénnen dann dort Uberprift wer-
den, so dal? der Server entscheiden kann, ob er den Aufruf erlaubt.

14
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Es ist zu bemerken, dal3 die erste Phase nicht bei jedem Aufruf zu geschehen braucht,
sondern nur einmal, wenn der Klient erstmals beim ORB authentisiert wird. Im tbrigen
sind sowohICurrentals auctPrincipal Authenticatoin IDL spezifiziert.

Um einen Aufruf durchzufihren muf3 manchmal ein Serverobjekt seinerseits andere
Objekte aufrufen (Abbildung 1). Die Frage ist dann, ob er seine eigene Credentials oder
diese seines Klienten verwendet. Im zweiten Fall sagt man, daf3 der Klient seine Privi-
liegien dem Serverobjekielegiert

Ein sicherheitsbewusstes Objekt kann diese Frage selbst beantworten und entscheiden,
wie seine eigene Credentials mit den bekommenen kombiniert werderiLevat 1
Anwendungen definiert der Administrator eine Standarddelegationspolitik, die vom
ORB durchgesetzt wird und die einer von den drei folgenden Mdglichkeiten entspricht,
wie in Abbildung 7 gezeichnet :

* Keine Delegation : das Zwischenobjekt verwendet seine eigene Credentials.
* Einfache Delegation : es verwendet die Credentials seines Klienten.

e Zusammengesetzte Delegation : es verwendet beide Credentials. Sie sind dann ent-
weder getrennt oder gemischt. Im letzten Fall kann der Zielobjekt nicht unterschei-
den, welche Credentials gehéren dem Zwischenobjekt und welche dem
ursprunglichen Klienten.

Credentials Credentials

Klient \_von K Zwischenobjeky__von Z Zielobjekt
VA

Keine Delegation

e

Credentials Credentials

Klient \_von K Zwischenobjeky__von K Zielobjekt
Z

Einfache Delegation

e

Credentials
Credentials von K und

von K ZwischenobjeRy__Von Z Zielobjekt
K Z

Zusammengesetzte Delegation

Abbildung 7.

Privilegiendelegationschemen

15
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1.2.2

Zugriffsschutz
Zuariffsschutzpolitilen

Fiur jedes Objekt wird nach einer Zugriffsschutzpolitik verfahren, die Subjekte mit
Rechten verbindet. Subjekte sind Entitdten (menschliche Benutzer, gewisse Rechner,
usw.), die auf das Objekt zugreifen durfen oder nicht. Die Politik ist eine Menge von
Regeln, die bestimmen, ob ein Subjekt eine gewisse Methode aufrufen darf und die in
verschiedenen Formaten ausgedriickt werden kénnen.

Access Control List§ACLSs) verbinden jedes Objekt mit der Liste von Subjekten, die
darauf zugreifen dirfen. Ein Beispiel dafiir sind die Erlaubnisse auf Dateien in Unix.
Umgekehrt kann jedes Subjekt mit einer Liste von (Objekt, erlaubter Zugriff auf dieses
Objekt) Paaren, eine sogenancapability-list verbunden werden.

Die OMA spezifiziert eine spezielle Anwendung von ACLs.

Zunachst werden Objekte von einem Administrator in Sicherheitsdoméanen gruppiert.
Dann weist er in jeder Doméne und fir jeden Typ von Objekten Rechte zu.. CORBA
definiert selbst eine Familie von Rechtge{, set, manage, use ). Sicherheits-
administratoren kdnnen ihrerseits neue Familien definieren.

Einerseits wird jede Methode mit einer Reihe von Rechten verbunden, von denen ein
Subjekt alle besitzen muf3, um diese Methode aufrufen zu durfen. Andererseits wird
jedes Subjekt mit einer Menge von Rechten verbunden.

* [ Recht
Zugewiesdn angefordert

Subjekt [ Methode

Abbildung 8.

Beziehungen, die eine CORBA Sicherheitspolitik fiir einen bestimmten Typ in einer
bestimmten Sicherheitsdoméane organisieren

Dieses Format erlaubt keine feinkornige Sicherheitspolitik, weil Objekte eines gleichen
Typs kdnnen nicht unterschiedlich geschitzt werden. Ausserdem lasst sich eine fur
einen bestimmten Typ definierte Politik nicht einfach fur einen anderen Typ wiederver-
wenden.

Ein typbasiertes Format, das OO-Programmierung besser pafit, wurde vorgeschlagen
[3]. Dort werden Politiken selbst als Schnittstellen (sogenannte Sichten) ausgedrtickt,

die einem bestimmten Typ entsprechen und die sich vererben lassen. Dann kann eine
Politik nicht nur allen Objekten eines gleichen Typs zugewiesen werden, aber kann auch

jedes einzelnes Objekt von einer verschiedener Politik geschiitzt werden. So kénnen

definierte Sicherheitspolitiken feinkdrnig wiederverwendet werden.

Durchsetzung der Politik

Unabhangig davon, wie die Politik ausgedruckt ist, braucht man einen Mechanismus,
um sie anzuwenden. Dazu spezifiziert CORB#&rceptors
Bevor und nachdem ein Fernaufruf vermittelt wird, wird sowohl auf Klientenseite als
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auch auf Serverseite eRequesObjekt im ORB erzeugt, der Informationen Uber den
Aufruf (den Befehl selbst, die Zeit, seinen Ursprung, usw.) enthalt.

Request Interceptor

Interceptor

Vermittiung Request

Abbildung 9.

1.2.3

1.2.4

Interceptors und Request Objekte bein einem Aufruf

Ein Interceptornimmt einRequesObjekt als Input und hélt es entweder an oder vermit-
telt es weiter. Der Sicherheitsadministrator eines ORBs kann ihn so konfigurieren, daf3
sowohl ausgehende als auch einkommeRdgquestgine ganze Reihe vdnterceptors
durchqueren miR3en. Folglich sind digsterceptorsdafiir zustandig, die Sicherheitspo-

litik des ORBs durchzusetzen und einRequestbzubrechen, der dieser Politik nicht
entspricht.

Bemerkung

Fur die meisten Systeme ist Zugriffsschutz der Kern ihrer Sicherheit, weil er tatséachlich
entscheidet, ob eine auszufiihrende Operation sicher ist oder nicht. Aber diese Entschei-
dung begriindet sich ganz auf einem Attribut (z.B. einem Benutzernamen) des Subjekts
(siehe Abbildung 8). Darum ist Authentisierung die Grundlage jener Sicherheitspolitik.

Ereignisprotokollierung

Keine Sicherheitspolitik ist perfekt, weil ein Administrator Fehler machen kann und
weil es externe Sicherheitsfaktoren gibt, die ihm entgehen. Deshalb reicht es nicht, eine
Politik zu spezifizieren und sie einfach durchzusetzen. Vielmehr ist es nétig, die Aktivi-
tat der Benutzer zu Uberwachen, um Politikkonfigurationsfehler zu entdecken und auf
Angriffe zu reagieren, und um Benutzer abzuschrecken, mit der Sicherheit zu experi-
mentieren. Grundlage dieser Uberwachung ist es zu wissen, wer was macht. Daher ist
Authentisierung auch bei der Ereignisprotokollierung (efgdit) grundsétzlich.

Weitere technische Details Uber Ereignisprotokollierung sind in der Spezifikation selbst
[18] zu finden.

Zurechenbarkeit

In Geschéftsanwendungen von CORBA kann ein Aufruf eine Einkaufstransaktion dar-
stellen. Dann ist es wichtig, daf3 weder der K&ufer noch der Verkaufer sie spéter wider-
legen und also seinen Teil des Vertrags nicht erflllen kann. Daflr spezifiziert CORBA
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1.25

1.3

ein Zurechenbarkeitsmodell [19]. Auch hier, wie bei der Ereignisprotokollierung, spielt
Authentisierung eine grundséatzlich Rolle, denn Zurechenbarkeit niitzt wenig, wenn eine
der Seiten (oder beiden) sich hinter einer falschen Identitat versteckt.

Schlul? Uber Sicherheit in CORBA

CORBA spezifiziert ausserdem, wie Aufrufe zwischen ORBs verschlisselt vermittelt

werden kdnnen und wie Objekte sich in Doménen gruppieren lassen, um ihr Sicher-
heitsmanagement zu vereinfachen [19]. Aber da diese Themen meine Diplomarbeit
nicht betreffen, werden sie nicht weiter erklart.

Obwohl das Herz der CORBA Sicherheit in meisten Anwendungen letztlich Zugriffs-
schutz ist, verhalt sich Authentisierung als notwendige Grundlage fur die Garantie der
anderen Sicherheitseigenschaften, wie es schon erwahnt wurde. Deshalb ist Authentizi-
tat die grundsatzlichste Sicherheitsanforderung eines verteilten Systems und deshalb ist
Authentisierung der allererste Sicherheitsmechanismus, den eine Implementierung von
CORBA anbieten muf3.

Nicht anders ist es mit JacORB, der vor meiner Arbeit noch Uber keinen Sicherheits-
dienst verfligte. Denn war die Hauptanforderung meiner Diplomarbeit: JacORB um eine
Authentisierungskomponente zu erweitern.

JacORB

JacORB [5] ist eine reine Java Implementierung von CORBA, die unteGbiki gene-

ral public licenseveréffentlicht wurde und kostenlos verfugbar [25] ist. JacORB wurde
seit 1997 von Gerald Brose an der Freien Universitat Berlin fiir Forschungs- und Lehr-
zwecke entwickelt.

Java wurde als Implementierungssprache verschiedenen Griinden gewahlt. Das Java-
IDL Mapping ist geradlinig [4]; klare objektorientierte Konzepte von Java erlauben, ein
sauberes Design der Plattform anzustreben; Java erlaubte auch eine fast totale Portier-
barkeit der Plattform und letztlich erleichterte die Implementierung dautbmatische
Speicherverwaltung, Ausnahmebehandlungskonzepte, Feldgrenzenkontrolle, Verbot
expliziter Zeiger-manipulation und Integration von Multi-Threading in die Sprfsihe

Die heutige Version von JacORB ist 0.9g. Sie besteht aus einer Bibliothek von Java
Klassen, die eine vollstandige Implementierung von CORBA darstellen, und aus Werk-
zeugen. Diese sind ein IDL Compilerd2j ), der IDL Schnittstellen nach Java
Schnittstellen Gbersetzt, und ein Skeleton- und Stubgenejaéor (), der aus der gene-
rierten Schnittstelle den Kode des Stubs und des Skeleton generiert. Die Anwendung
dieser Werkzeuge in einem Implementierungsprozess ist in Abbildung 10 illustriert.
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i i Ausgangspunkt bei
’ interface.idl ‘ Entv%ick unpg mit IDL
idI2java
linterface.java | Ausgangspunkt bei

reiner Java-Entwicklung

‘ javac

interface.class

Generator

interfaceStub.java interfaceSkeleton.java

Abbildung 10.

Vertretergenerierung mit JacORB [5]

Die von mir implementierte Sicherheitskomponenten sind der ersten Teil der Implemen-
tierung des JacORB Sicherheitsdienstes. Aul3erdem wird gegenwartig an der Implemen-
tierung der Zugriffsschutzkomponente gearbeitet.

Unterkapitel 1.2 hat gezeigt, daR Authentisierung die Grundlage flir Sicherheit in
CORBA war. Denn war das Ziel meiner Arbeit, sie in JacORB zu realisieren. Dafir
sollte ich, auf der CORBA-Ebene, die ObjeReancipal Authenticatound Credentials

so implementieren, dal3 das erste die authentisierte Identitat eines Klienten wiederfindet
und daf? das andere sie enthalt.

Eine weitere Anforderung war, diese Identitat mit digitalen Zertifikaten darzustellen.
Grinde daflir und Erklarung davon sind die Themen des nachsten Kapitels.
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2.0

Verschiedene Zertifikatbasierte LOsungen

2.1

2.2

Alternativen zu Zertifikaten

Der Sicherheitsdiensts ist ziemlich neu in der gesamten Geschichte von CORBA. Des-
halb ist er von mehreren ORBs noch nicht implementiert. Diese, die Authentisierung
implementieren, entweder verwenden ad-hoc Mechanismen oder SSL.

Die ersten beruhen sich auf einem bestimmten Betriebsystem oder auf proprietére
Eigenschaften des ORBs, was Interoperabilitat nicht entspricht.

Die andere Losung verwendet eigentlich X.509 Zertifikate. Sie hat den Nachteil, daf? der
Schutz, den sie bringt, ist binar. Entweder benutzt man eine unsichere Verbindung oder
eine mit SSL authentisierte und verschlisselte, aber nie kdnnte man z.B. Authen-
tisierung und gleichzeitig keine Verschliisselung verlangen. Andere Male will man ein-
fach Zugriffskontrolle machen. Aber wenn man dafir SSL verwenden will, dann muss
man auch dazu die Verbindung verschliisseln.

Dieser schneller Uberblick von Lésunggen zu Authentisierung in CORBA zeigt keine
skalierbare und verniunftige Alternative zu Zertifikaten.

Da SSL schon X.509 verwendet und da diese Infrastruktur verbreitet ist, hatte es prak-
tisch gewesen, X.509 fur mein Problem zu verwenden. Aber ein Ziel meiner Arbeit was
also, mit der neuen SPKI-Infrastruktur zu experimentieren.

Der Rahmen meiner Verwendung von SPKI Zertifikate ist, sie als Darstellung von Cre-
dentials zu benutzen. Allgemein enthalten Credentials Information fiir Autorisierung

und fUr Authentisierung, aber in dieser Arbeit kimmere ich mich nur um den zweiten
Fall.

Prinzipien von Zertifikaten

Dieses Kapitel setzt voraus, dafl3 der Leser Hashmechanismen und Public-Key Krypto-
graphie [20] kennt, auf der Zertifikaten basiert sind.

Zertifikate in unterschiedlichen Infrastrukturen haben unterschiedliche Formate, Bedeu-
tungen und Verwaltungen. Trotzdem benutzen sie einen minimalen allgemeinen Wort-
schatz.

Ein Principal ist eine Entitat (Mensch, Prozel3, Einrichtung, usw.), die Zertifikaten aus-
stellt oder die von Zertifikaten qualifiziert wird.

Eine Zertifikatinfrastruktur ist eine Menge von Programmen, Einrichtungen und
Regeln, die zusammen die Austeilung von Zertifikaten und ihre Bedeutung bestimmen.

Ein Zertifikat besteht aus mindestens 5 Komponenten:

1. Eine ldentifizierung seines Ausstellers:
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Der Aussteller ist ein Principal, der ein Schllisselpaar besitzt.

Die Identifizierung muf3 im ganzen System eindeutig sein, sonst kann ein Principal von
Rechten profitieren, die einem anderen Principal bewilligt wurden.

Diese Eindeutigkeit kann von einer systemweiten Organisation gewahrleistet werden,
die z.B. eindeutige Namen ausgibt. Dies ist die Losung, die PGP und X.509 sich zu
eigen gemacht haben.

SPKI andererseits verwendet Schlissel an Stelle von globalen eindeutigen Namen. Fir
die Eindeutigkeit der Schlussel wird ein kollisionsfreies Schliusselerzeugungsverfahren
angenommen.

2. Sein Subjekt:

Ein Principal, Uber den das Zertifikat etwas sagt. Wie der Aussteller wird er von seiner
Identifizierung beschrieben.

3. Seine Giiltigkit in der Zeit:

Sie kann in 3 Weisen ausgedruckt werden:

¢ durch bestimmte Zeitgrenzen

e durch einon-lineTest, d.h. ein Befehl, der ausgefiihrt werden soll, um die Giiltigkeit
zu bestatigen.

e durchCertificate Revocation Lis{€RLSs), die irgendwie geholt werden mifZen und
die die als ungliltig erklarte Zertifikate listen und die von den Zertifikatenaussteller
selbst veroffentlicht werden.

Diese 3 Weisen kénnen auch kombiniert werden.
4. Sein Inhalt

Etwas Uber das Subjekt, wie z.B.:

* sein ID im System

¢ eine Eigenschaft von ihm: seine Adresse, sein 6ffentlicher Schlissel oder seine Mit-
gliedschaft in einer Gruppe von Principals, usw.

¢ ein Recht des Subjekts

5. Seine Signatur

Sie ist der mit dem privaten Schliissel des Ausstellers verschlisselte Hash des Rests des
Zertifikats [11]. So kann jeder, der den offentlichen Schliissel des Ausstellers (und
zusétzlich den Hashalgorithmus, den er benutzt) kennt, die Signatur Gberprifen.
Zertifikate muf3en in einem kanonischen Format ausdruckbar sein, sonst kann man sie
bei ihrer Vermittlung nicht kodieren und entkodieren, und sonst kann man auch nicht
ihre Signatur Uberprifen, weil sie auf der genauen Text des Zertifikat abhangt.

Aus diesem gemeinsamen Stamm unterscheiden sich die Zertifikatinfrastrukturen in 3
Hauptpunkte:
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2.3

23.1

* Die Breite des Anwendungsgebiets der Zertifikate, d.h. wie verschieden sein kann,
was ein Zertifikat Uber ein Subjekt sagt.

* Wie sie Principals identifizieren.
* Welche gesellschaftliche Organisation sie brauchen, um verwendet zu werden.

Diese Unterschiede werden durch die Vorstellung von 3 Zertifikatinfrastrukturen illu-
striert: Die zwei ersten werden heute breit verwendet, die dritte ist neu, teilweise noch in
Entwicklung und meines Wissens noch nicht verwendet.

X.509

Infrastruktur

X.509 Zertifikate wurden schon 1988 von der CCITT empfohlen [6]. Es ist zur Zeit in
der Version 3 vorhanden und z.B. in SSL [18ivacy Enhanced Mai(PEM) [17],
Netscape Communicator, Microsoft’s Internet Explorer verwendet.

Die X.509 Principals sind unter 2 Gesichtspunkten stark hierachisch geordnet.

Erstens tragt jeder Principal einen eindeutigen Namen. Namen sind weltweit gemass
einer Baumstruktur (das X.500 Verzeichnis [11] (S. 377-389)) organisiert und entspre-
chen Identitaten in der “echten” (nicht digitalen) Welt. Ein Beispiel [15] (S.117) davon
ist der Name der Firma Vineyard.Net:

C=Us
S=Massachusetts
L=Vineyard Haven
O=Vineyard.NET,Inc

Die Buchstaben C, S, L, O deuten auf Niveaus des Namensbaumg€bimtry, State,
Location, OrganisationVom allgemeinen (C) zum besonderen (O) wird der Name
(sogenannt®istinguished Namean einem Blatt des Baums eindeutig gemacht.

Aber um eine Signatur zu Uberprifen reicht der Name seines Austellers nicht; man
braucht auch seinen 6ffentlichen Schlissel. Deshalb soll jeder Name mit einem Schliis-
sel verbunden werden. Dazu braucht X.509 eine Hierarchie von Zertifizierungsstellen,
sogenanntefertification AuthoritieCA). In der digitalen Welt ist eine CA ein Princi-

pal und in der echten Welt eine Einrichtung. Jede Person oder Einrichtung, die ein Prin-
cipal werden will, muf3 sich mit einer CA so einverstanden, dal3 sie ihre Schlissel
einander vertrauen und Zertifikate ausstellen, die die Name-Schliissel Verbindung besté-
tigen.

Das gleiche passiert zwischen einer CA und ihrer hierarchisch Ubergeordneten CA, bis
zur einzigen CA am Gipfel. Eine solche Lage ist in Abbildung 11 illustriert.
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B<A> = Zertifikat
Aussteller : A

Subjekt :B
D <Welt> CH <Welt> Inhalt : Bs Schliisse
CA flr die Welt <CH>
Schweiz N
orwarts-
<CH> b Zertifikat
Ruckwarts-
CH <B> CH <C>< Zertifikat

Deutschland

Eine Person

Abbildung 11. Beispiel einer X.509 Hierarchie von CAs

Wenn C einen von A signierten Text bekommt, dann braucht er einen Zertifizierungs-
pfad (C->CH, CH->Welt, Welt->D, D->A), um den Schlissel von A sicher zu kennen
und dann die Signatur zu Uberprifen. Die eindeutige Wurzel der Struktur gewahrleistet,
daR eine solche Kette immer existiert und einfach zu bilden ist. Ubrigens entspricht oft
die Hierarchie von CA dieser von Namen. X.509 spezifiziert selbst diese Hierarchien
nicht, sondern konzentriert sich auf das Format der Zertifikate.

2.3.2 Format
Ein X.509 Zertifikat enthalt die folgenden Felder [16]:

* \Version Die Version von X.509 (v1, v2 oder v3), die auch den Inhalt des Feldes
Extensiondestlegt.

¢ Serial Number Diese Nummer wird von der CA zugewiesen und muf3 fiir jedes Zer-
tifikat einer CA einmalig sein, da sie fur die Widerrufung von Zertifikaten verwendet
wird.

e Signatur

* Issuer: Der Name des Ausstellers

¢ \Validity : Die Gultigkeitsdauer, als 2 Zeitgrenzen ausgedruickt.
* Subject Name

* Subject Public Key Info Der 6ffentlicher Schlissel (Wert und Algorithmus) des
Subjekts.

¢ Issuer Unique ID
¢ Subject Unique IDVersion3-spezifisch und selten genutzt.
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¢ Extensions Version3-spezifisclDamit kbnnen zusatzliche Attribute mit der Person
verbunden werden. Es gitandard Extensioraber auchPrivate Extensiongdie
letzteren kénnen beliebige Informationen enthal@xtensionssind auRerdem kri-
tisch oder nicht-kritisch, wobei ein Zertifikat, das eine kritisEheensionhat, deren
Bedeutung man nicht kennt, nicht akzeptiert werden [da.

Zwei bemerkenswert8tandard ExtensionSelder sind dieCertificate Policiesund die

CRL Distribution Points.

Das erstéeinhaltet die Konditionen unter denen die CA arbeitet. Dies soll Applikatio-
nen ermdglichen, anhand einer Vergleichsliste zu entscheiden, ob ein Zertifikat den
geforderten Sicherheitsanforderungen entspricht, oder zuriickgewiesen werden soll.
Das zweitebezeichnet den Punkt (IP-Adresse), wo Information Uber widerrufene Zerti-
fikate (die CRL) der fir dieses Zertifikat zustandigen Zertifizierungsstelle gefunden wer-
den kdnnen[16]

2.3.3 Nachteile
Nachteile von X.509 Zertifikate liegen an ihrem Format und an der Hierarchie von CAs.

Ohne ihre€Extensiondg-eld waren sie nur dazu geeignet, Schliissel-Name Bindungen zu
bestatigen. Zertifikatbasierte CORB&edentialserfordern aber, beliebige Information

an einem Principal zu binden. Dieses Problem soll diahiate Extensiongn X.509

v3 geldst werden. Das bedingt aber, daR das X.509-Zertifikat nur noch eine Hiille ist
und die gesamte Information in dERtensionsteckt.

Andererseits entspricht eine hierarchische Struktur den Vertrauensbeziehungen mancher
kommerziellen Organisationen nicht [21]. AuBerdem, um X.509 in einer weltweiter
Umgebung von verteilten Objekten anzuwenden, wird es nétig sein, nicht nur jedem
menschlichen Benutzer einddistinguished Nameu geben, sondern auch manchen
Rechnern. Das hétte zur Folge, daR die hochste CA eine durchschauende Ubersicht auf
die registrierten Unternehmen und Personen hatte, was jedoch in vielen Fallen nicht
akzeptabel ist [7].

2.4 PGP

Der Zweck von PGP [14] ist dergleiche wie von X.509 : 6ffentliche Schlussel zu ver-
breiten, aber fuer eine sehr bestimmte Anwendung: signierte oder verschliisselte Email.
Statt wie X.509 einen hierarchischen Namensraum zu verwenden, benutzt PGP die
Emailadresse eines Principals als dgistinguished Name

AuRerdem darf ein Principal jeden anderen Principal zertifizieren, und nicht nur seine
ober- oder untergeordnete CA wie in X.509.

Ein PGP Zertifikat enthalt:

* den o6ffentlichen Schlussel, der zertifiziert wird

e die ID des Besitzers des Schlissels

¢ das Datum, wann der Schliissel geschafft wurde
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* eine Liste von Signaturen: Mehrere Principals kdnnen eine Name-Schlissel Bindung
durch einen einzigen Zertifikat bestatigen.

¢ die Namen der Unterszeichner

Jeder Principal besitzt einen Schliisselring. Jedem Schlissel weist er ein Vertrauensni-
veau zu. Diese Niveaus sinohdefinedunbestimmt)untrusted(nicht vertrauenswuer-

dig), marginal (meistens vertrauenswurdigomplete(vertrauenswirdig) undltimate

(total; fur seinen eigenen Schliissel). Sie stellen nicht dar, ob man meint, den echten
Schlissel eines betreffenden Principals zu besitzen, sondern ob man ihm traut, andere
Name-Schlussel Bindungen zu zertifizieren. Das Vertrauensniveau eines Schlissels
kann jederzeit vom Besitzer des Schlisselrings willkiirlich und unabh&ngig von anderen
Principals geéndert werden.

Einen Zertifizierungspfad entlang werden diese Niveaus kombiniert, um das Vertrauen
in den Schlussel am Ende des Pfades einzuschéatzen.

Ubrigens laufen diese Pfade nicht nur oben und unten einer Baumstruktur wie in X.509,
sondern in ungeordneter Weise in einem Vetrauensnetz, deren Knoten Principals und
deren Kanten Zertifikate sind, wie Abbildung 12 es illustriert.

Zertifizierungspfade (A<B>, B<C>, ..., Y<Z>) dirfen durch die Ausstellung von einem
A<Z> Zertifikat verkirzt werden. Eigentlich existiert dieser Mechanismus auch bei
X.509, wo ercrosscertificateggenannt wird [21].

\“A zertifiziert den
Schlissel von B*

Beispiel: Wenn man A, B, C vertraut und den Schlussel von A kennt,
dann kann man die Schliissel von D und E sicher kennen.

Abbildung 12.

Vertrauensnetz in PGP

Die Netzstruktur von PGP hat Vorteile gegeniiber X.509.

Erstens ist PGP &uRerst flexibel (jeder darf jeden zertifizieren, wenn er ihm traut). Zwei-
tens braucht PGP keine schwere, zentralisierte Struktur.

Durch die Mdglichkeit, das Vertrauen eines Schliissels jederzeit zu verringern oder zu
erhdhen, wird das Vertrauen ganz dezentralisiert, in Gegensatz zu X.509, wo es in der
Politik der zentralen CA liegt. Das ist allgemein weder ein Nachteil noch ein Vorteil; es
hangt von der Anwendung und von ihrer sozialen Umgebung an.
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2.5

251

2.5.2

Andererseits hat PGP auch klare Nachteile. Erstens kann die Suche nach einem Pfad zur
Zertifizierung eines Schlissels eine nicht-triviale Suchstrategie im Vertrauensnetz erfor-
dern. Zweitens macht die Dezentralisierung von dem Vertrauen es schwer, eine verbind-
liche Garantie der Authentizitat eines Zertifikats von einem Principal zu erhalten, wie es
von einer CA moglich wére. Noch schwieriger wird es, wenn man eine Garantie einen
ganzen Pfad entlang fordert.

PolicyMaker

Obwohl PolicyMaker keine Zertifikatinfrastruktur ist, wird dieser Ansatz in diesem
Kapitel vorgestellt, weil er Probleme von X.509 und PGP hervorhebt und dazu Lésun-
gen bringt, die von SPKI teilweise uebergenommen werden.

Ziel

PolicyMaker [2] ist ein sogenanntéBust Management Syste(iWertrauensmanage-
mentsystem). Das ist eine Anwendung, die fiir das Management von Zugriffsschutzpoli-
tiken und von Vertrauensbeziehungen in einer anwendungsunabhéangigen Weise
geeignet ist.

Praktisch soll eine Anwendung, die sich schitzen will, nicht mehr selbst ihre Zugriffs-
kontrolle durchfuhren, sondern diese Aktivitat PolicyMaker delegieren. Diese Delega-
tion hat zwei Vorteile. Erstens wird es nicht mehr nétig, als Teil jeder neuen
Anwendung Zugriffsschutzkomponenten zu programmieren, sondern es wird ein spezi-
fisches System wie PolicyMaker dafur benutzt. Zweitens werden die anwendungsspezi-
fischen Mechanismen von den Sicherheitsaspekten getrennt; dann kénnen beide
unabhéngig und spezialisiert entwickelt werden, was das Risiko von Design- oder
Implementierungsfehlern reduziert.

Bevor angeschaut wird, wie diese Ziele praktisch erfllt wurden, wird erklart, welche
Probleme PolicyMaker I6st.

Probleme mit Namen
Systeme, die PGP oder X.509 benutzen, verwenden namenbasierte Zugriffsschutzpoliti-
ken, wie Abbildung 13 zeigt.

Schlissel 4_» Name Recht

distinguishe
A * name * 4
\ /
\

Die Infrastruktur kimmert Sicherheitspolitik
sicht darum, diese Verbindung /
\\ zu veroffentlichen.

Forn?ulEruﬁg/der Sicherheitspolitik
ohne Zwischenschritt
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Abbildung 13.

2.5.3

Rolle von Namen

Eine Zugriffskontrolloperation muf3 eine Entscheidung treffen: den erforderten Aufruf
erlauben oder nicht. Bekannt wird die aufgerufene Operation, der Name des Aufrufers
und ob er seinen Aufruf mit einem gewissen Schliissel unterschrieben hat. Um die Ent-
scheidung zu treffen sollen zwei zusatzliche Informationen geholt werden: der Schliis-
sel des Aufrufers (und dafir muZ man manchmal ganze Ketten von Zertifikaten
verarbeiten) und die Rechte, die mit dem Namen verbunden sind.

Im Vergleich, wenn man Politiken als eine direkte Verbindung zwischen Schlisseln und
Rechten (gestrichelte Linie in Abbildung 13) ausdriickt, bekommt man den Schlissel
bei dem Aufruf und braucht nicht mehr zu suchen, ob der erhaltene Name dem Schlis-
sel entspricht, der den Aufruf unterschrieben hat. So wird eine nutzlose Indirektions-
stufe abgeschafft.

AuBBer der hier erklarten technischen Birde haben Namen auch andere Nachteile.
Erstens brauchen sie eine systemweite Infrastruktur, die ihre Bindung mit einem Schlis-
sel veroffentlicht und die ihre Eindeutigkeit gewéhrleistet. Zweitens gehéren Namen zu

einem “kleine Gemeinschaft’-Paradigma [8], wo jeder, jeden anderen mit seinen Eigen-
schaften zu kennen kann und wo die Eindeutigkeit von Namen praktisch von selbst
gewabhrleistet ist.

Deshalb verzichtet PolicyMaker auf Namen und driickt eine Zugriffsregel als Bezie-
hung zwischen einem Recht und einem Schlissel aus. Es wird nicht nur die Zugriffs-
kontrolle einfacher, sondern es wird dem Aufrufer erlaubt, anonym zu bleiben.

Architektur

Praktisch lauft PolicyMaker entweder selbstandigddemonoder als eine Software-
komponente, die in die Anwendung integriert wird.

In beiden Fallen verhélt er sich als eine Datenbank #ssertions Assertionssind
Beziehungen der folgenden Form, die eine Erlaubnis darstellen:

Source ASSERTS AuthorityStruct WHERE Filter

* Sourcebezeichnet entweder die lokale Sicherheitspolitik (dann isAdeertionein
Eintrag in einer ACL) oder ist der 6ffentliche Schliissel eines Principals (dann ist die
Assertionein gespeichertes Zertifikat und muf3 unterschrieben werden).

* AuthorityStructist der offentlicher Schlissel von dem (oder den) Subjekt(en) der
Assertion

¢ Ein Filter baut eine Beziehung zwischen einer anwendungsspezifischen Aktion (von
einem sogenanntemctionString beschrieben) und der Entscheidung, ob diese
Aktion erlaubt ist, auf. Dann kann ein Filter einfach ein (Aktion, Boolean) Paar, aber
auch ein eigenes komplexes Programm sein, dessen Sprache von PolicyMaker nicht
festgelegt wird.

Wenn eine Anwendung einen Zugriff zu kontrollieren hat, dann delegiert sie diese Kon-
trolle an PolicyMaker durch eine Anfrage an die Datenbank. Anfragen haben die Form:
keyl, key2,..., keyn REQUESTS ActionString
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2.6

2.6.1

Das bedeutet, dal3 die von den gegebenen Schlisseln identifizierten Principals zusam-
men erfordern, daf? die vaésctionStringbeschriebene Aktion durchgefihrt wird.

Dann werden die Schliissel mit den gespeicheAathorityStructsund die ActionS-
trings mit den Filtern verglichen, um die Zugriffsentscheidung zu treffen.

Technische Details

AuBRer der vorgestellten Architektur und dem Format der Anfragen und des Inhalts der
Datenbank lassen sich alle Komponenten von PolicyMaker dem “Plug-and-Play“-Prin-
Zip geman integrieren.

Filtersprachen
PolicyMaker-Filter kbnnen theoretisch in jeder Sprache ausgedriickt werden, die sicher

interpretiert werden kann. lhre Sicherheit bedeutet, daf3 sie nicht erlaubt, die Funktion
der PolicyMaker-Anwendung selbst zu manipulieren. Urspringlich werden reguléare
Ausdrucke fegexp und eine spezielle Erweiterung von AWK (AWKWARD) unter-
stutzt.

Signatunerfahren
Signaturen werden von externen Programmen (PGP, PEM, usw.) Uberprift. So kénnen

neue Verfahren oder Programme angewendet werden, sobald sie verfuegbar sind.

Anpallung an eine bestimmte Anwendung

Um den Zugriffsschutz einer Anwendung an PolicyMaker zu delegieren, muf3 der Pro-
grammierer zuerst den Wortschatz fir die Vertrauensbeziehungen und Aktionen seiner
Anwendung definieren. Mit diesem Wortschatz werden dann FilterAstabnStrings
geschrieben. Zweitens mul3 er PolicyMaker als Komponente oder als Server in sein Pro-
gramm integrieren. Drittens muf3 der Sicherheitsadministrator der Anwendung die
Datenbank von PolicyMaker so bevolkern, dalR sie die gewlinschte Sicherheitspolitik
enthalt.

Das hat auch den Vorteil, daf3 eine Sicherheitspolitik sehr komplex werden kann, ohne
dal die Durchsetzungsmechanismen dieser Politik geandert werden mifen.

Anpassung an CORBA

In diesem Unterkapitel wird eingeschatzt, ob die Zertifikatinfrastrukturen und das Ver-
trauensmanagementsystem, die bis zu diesem Punkt vorgestellt wurden, an die Imple-
mentierung von CORBA-Credentials angepaldt sind. Dafiir werden sie zuerst kurz
klassifiziert. Danach werden zwei entscheidende Fragen beantwortet: ob Ndistien (
guished namgmitzlich sind und welche Information Zertifikate Uber ihr Subjekt ver-
mitteln muRRen.

Allgemeine Sicht

Die vorgestellten Systeme lassen sich in 2 Dimensionen unterscheiden (Abbildung 14):
welches Vertrauensmodell sie verwenden und was sie Uber ein Subjekt ausdriicken kén-
nen.

Die Aussagekraft kann entweder gering (Zertifikate kénnen nur einen Schluessel mit

28



Verschiedene Zertifikatbasierte Losungen

einem Namen binden) oder hoch (Zertifikate geben einem Subjkt beliebigen Privile-
gien) sein. Das Vertrauenmodell ist entweder ein Netzt (wie mit PGP), wobei jeder Prin-
cipal entscheiden, wem er vertraut, oder eine Hierarchie von CAs, die sich als
vertrauenswuerdig vorstellen und dafuer Garantien anbieten.

Aussagekraft

PolityMaker ) I

SPKI ) |

Beliebige (
Privilegien

|
[
|
X.509v3 | |
JE | — — — — — 1
Nur Schlissel X509 | PGP |
I
I L Vertrauensmodell
Hierarchie | Netz

Abbildung 14.

2.6.2

2.6.3

Klassifikation von Zertifikatinfrastrukturen

Nutzlichkeit von Namen

Die distinguished namesaben eine Existenzberechtigung, weil sie Objekte auRerhalb
der digitalen Welt darstellen, wie z.B. Emailadressen. Deshalb ist ein Name immer eine
Referenz : eine Emailadresse ist z.B. eine Referenz zum Mensch, von dem sie benutzt
wird. Sowohl mit X.509 Namen als auch mit EmailAdressen sind die Namen so aufge-
baut, da? man durch eine Hierarchie von Organisationen immer die bettrefende Person
finden kann.

Aber in einer Umgebung von verteilten Objekten, wie in CORBA, sind die Teilnehmer,
die miteinander kommunizieren, nicht mehr Menschen, sondern Prozesse und Objekte.
Deshalb ist es nicht mehr nétig, da ihre identitizierende Kennzeichen von einem
Mensch verstandlich sind und dali’ sie einer Entitét in “menschlicher Welt entsprechen.
Da Namen aulRerdem eine technische Birde sind, sind sie fiir die CORBA Sicherheit
definitiv nutzlos.

Schlisse

CORBA ist extrem generisch; damit soll jede mdgliche verteilte Anwendung entwickelt
werden kénnen. Daher miuRRen Zertifikate (als Credentials) jedes mogliches Privileg
oder alle Authentisierungsdaten darstellen kénnen.

Deshalb ist PGP gar nicht geeignet. X.509 kénnte verwendet werden, weiEsdare
sionsalles mdgliche enthalten kdnnen. Aber dann wird die Struktur dieser Daten von
jeder Anwendung separat spezifiziert. Aber fir CORBA, wo neue Anwendungen
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(Objekte) sich im Laufe der Zeit anmelden, und wo die Umgebung heterogen ist, ist
diese Losung sehr unpraktisch.

PolicyMaker hat diese Probleme nicht und ist genau so generisch wie CORBA es erfor-
dert. Aber seine einzige Tatigkeit ist, Zertifikate an einem bestimmten Ort zu speichern,
organisieren und behandeln, um Anfragen zu beantworten. Ein PolicyMaker Server ver-
fuegt nach keinem Mechanismus, um Zertifikate mit anderen Servern auszutauschen
und um sie zu vermitteln. Deshalb passt er an verteilte Systeme schlecht an. Folglich
kann auch nicht PolicyMaker in unserem Fall verwendet werden. In der Abbildung 14
bleibt nur ein System, das noch nicht ausgeschlossen wurde: SPKI.
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3.0

Gewahlte Losung: SPKI

3.1

3.11

3.1.2

Eigenschaften

Uberblick

Die Simple Public Key InfrastructuréSPKI) [9] ist eine Zertifikatinfrastruktur, die ein
Zertifikatformat, einen Namensmechanismus und Operationen, die Principals unterstit-
zen mif3en, definiert. Da sie noch in Entwicklung ist, ist das Format noch nicht ganz sta-
bil und die Bedeutung einiger Elemente der Infrastruktur bleiben noch umstritten.

Wie in PolicyMaker wird in SPKI ein Principal von seinem 6ffentlichen Schliissel iden-
tifiziert. In diesem Bericht wird oft von dem Schlussel eines Principals gesprochen; es
ist als “6ffentlichen Schlissel” zu verstehen. Im Gegensatz zu X.509 gibt es keine CA,
sondern jeder kann beliebige Zertifikate ausstellen, wie in PGP.

SPKI definiert verschiedene Objekte. Die wichtigsten davon sind Erlaubniszertifikate,
Namenszertifikate, ACLs und CRLs. Es sei zu bemerken, dal3 das Wort “SPKI Objekt”
“eine Datenstruktur in SPKI” bedeutet und nichts, was mit Objektorientierung oder ver-
teilten Objekten zu tun hat.

Erlaubniszertifikate
Eine ACL ist als ein sogenanntesTuple(eine Struktur mit 5 Feldern) dargestellt:

¢ Ein Aussteller (“self* im Fall eines ACLS)

* Ein Subjekt: gewdhnlich ein Schliissel. Aber es kann auch eine Menge von n Schlis-
seln sein, von denen man verlangt, daf3 k ( 0<= k <=n) anwesend sind.

* Ein Delegationsflag : Ob das Subjekt die ihm gegebene Erlaubnis an andere Subjekte
delegieren darf.

¢ Das Tag-Body Die Kodierung der Erlaubnis selbst. Die Form dieses Feldes ist
wenig spezifiziert und seine Semantik gar nicht. Wie es gebraucht werden soll, ist
anwendungsspezifisch, wie bei PolicyMaker.

* Die Glltigkeit: Entweder zwei Daten oder eimline Test, der eine CRL holt.

Im Gegensatz zu ACLs werden Erlaubniszertifikate vermittelt, haben aber trotzdem das
gleiche Format wie ACLs, mit 2 Unterschieden. Das Ausstellerfeld enthéalt nicht “self’,
sondern den Schliissel des Ausstellers. Ein Erlaubniszertifikat ist eine signierte ACL.
Die Signatur ist aber kein zusatzliches Feld, sondern ein separates SPKI-Objekt.

Es wurde schon erwahnt, dal3 in CORBA-Privilegien auf verschiedene Weise delegiert
werden kdnnen. In PGP und X.509 kam dieses Thema nicht vor, da es meistens sinnlos
ware, eine Namenschlissel-Bindung zu delegieren. Aber mit Erlaubniszertifikaten las-
sen sich Delegationsketten bauen. Was eine solche Kette ist und welche Operationen
damit verbunden sind, lasst sich am einfachsten mit einer Kette von 2 Zertifikaten illu-
strieren.

Seien 2 richtig unterschriebene Zertifikate:

Z1=(I1, S1, D1, AL, V1)

Z2 =(12, S2, D2, A2, V2)

Wenn S1 =12 und D1 = wahr, dann kann diese Kette reduziert werden. Der Resultat der
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Reduktion ist ein einziges Zertifikat: (11, S2, D2, Schnitt (A1, Al), Schnitt (V1, V2)).
Der Schnitt(Al, A2) ist die gemeinsame Erlaubnis, die in Z1 sowie in Z2 bewilligt wird.
Der Schnitt (V1, V2) ist der Schnitt beider Zeitintervalle.

Ubrigens kénnen Ketten beliebiger Lange reduziert werden. Reduktion erfilllt zwei
Ziele.

Erstens ist es nicht notig, eine lange Kette von delegierten Zertifikaten oft zu benutzen
und folglich eine grossere Datenmenge zu vermitteln. In diesem Fall wird der Aussteller
des ersten Zertifikats der Kette gebeten, ein neues Zertifikat auszustellen, das die ganze
reduzierte Kette darstellt.

Die zweite Anwendung ist Autorisierung. Abbildung 15 zeigt das Beispiel eines Kon-
trolleurs K, der Daten gegen “write“-Zugriffe schitzt. Er stellt ein Zertifikat mit der
Erlaubnis, es zu delegieren, aus. Das Zertifikat wird weiter bis zum Principal C dele-
giert.

1. C baut die Kette Z1, ...., Zn. Dafir mul3 er sich alle Zertifikate Zi besorgen.

2. Zusammen mit dem “write“-Aufruf an K vermittelt er die Kette.

3. Kreduziert die Kette zusammen mit der ACL

4. Wenn er eirb-Tuple(selbst, Cd, “write* (mindestens), ein nicht leeres Zeitinter-
vall) erhélt, dann erlaubt er es, da3 Cs Aufruf durchgefiihrt witd.kann Delegation
erlauben oder nicht. )

In diesem Fall gibt es nicht nur eine Kette, sondern einen ganzen Zyklus.

Z1
Von : K
Uber: A
true
darf “write”
K
ACL 22
Von : selbst Von : A
Uber : K Uber : X
\ darfalles ) true
darf “write“

Aufruf : write I

Credentials : 71, Z2, ..., Zn Y,

C

zn
Von:Y

Uber: C
true
darf “write”
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Abbildung 15.

3.1.3

Delegation und Zertifikatketten fur Autorisierung

Namenszertifikate

Ein Principal P kann jedem anderen Principal einen willkuerlichen Namen geben. Die-
ser Name ist kein distinguished name, weil er nicht global gueltig ist, sondern nur lokal,
relativ zu P. Dieser Name ist wie ein Spitzname (ein Alias), den P einem anderen
Schluessel gibt. So kann jeder Principal seinen eigenen Namensraum definieren.

Fuer einen bestimmten Principal brauchen diese Namen nicht, eindeutig zu sein, son-
dern kdnnen auch Gruppen von Schlusseln definieren.

In SPKI beschreibt die S-Expressigmame john) , wobei “name” ein Schluessel-

wort ist, die Menge von Schluesseln, mit denen der Alias “john” verbunden ist. Diese
Menge kann eigentlich leer sein. Ausserdem héangt die Definition dieser Menge voll-
stéandig von dem Principal, der diese S-Expression liest, ab.

Obwohl ein Name zu einem Principal lokal ist, kann er global verwendet werden, wenn
man vorher sagt, relativ zu welchem Schliissel er definiert ist. @dne K john)

ist die Menge von Schlisseln, die mit dem Namen John verbunden sind, aber diesmal
nicht bei dem Principal, der diese S-Expression liest, sondern beim Principal K.
AuBerdem kann man aufeinanderfolgende Namen verwenden und so mehrere Namens-
raume durchqueren, um letztlich einen bestimmten Principal zu beschreiben.

Der Resultat davon ist ein vollstandig qualifizierter Name, wie gmAme K john

fred) . Diese Sequenz beschreibt den Principal, der von John Fred genannt wird, wo
der Schlussel von John bei dem Principal mit Schlussel K zu finden ist.

So werden Ketten von Namen geschaffen. Sie lassen sich auch reduzieren, aber nicht
eindeutig wie Ketten von Erlaubniszertifikaten. Z. B. kdnnte John Fred mit verschiede-
nen Schlisseln verbinden. Oder K kénnte mit John dasselbe machen, wobei einige
“Johns” selbst “Freds” definieren wiirden und andere nicht. (Ein solcher Fall ist in
Abbildung 16 illustriert.) Folglich lassen sich Namensketten zu einer unvorhersehbaren
Zahl von Schlisseln reduzieren.

k : Nr

=
/ fred R4 | / mary U
\ ]

jack D
bob

k Ks Namensraum /

john P

john Q|

Die Auflésung vor(name K john fred) ist R
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Abbildung 16.

3.2

3.2.1

3.2.2

Beispiel von SPKI Namen

Um die Definition von Namen zu veroffentlichen stellt ein Principal Namenszertifikate
aus. SPKI spezifiziert sie als einen eigenen Typ von Zertifikaten, obwohl sie sich von
Erlaubniszertifikaten nur wenig unterscheiden: statt Tigs-BodyFeldes besitzen sie
ein “Name" Feld.

Grammatik

Einflhrung

Um vermittelt und unterschrieben zu werden, miiRen Zertifikate einem bestimmten For-

mat entsprechen. Bei SPKI wird es von einer Grammatik definiert [10], und nicht dem

Implementierer freigelassen. So sind zwei verschiedene, korrekte Implementierungen

von SPKI interoperabel. Folglich ist SPKI fir CORBA, das Interoperabilitat anstrebt,
gut geeignet.

Ubrigens ist die Grammatik noch nicht ganz stabil, da SPKI noch entwickelt wird. Dar-
Uber diskutiert eine Mailingliste [31].

Struktur

Alle SPKI Objekte und ihren Komponenten sind &sExpressiongusgedriuckt. Sie
sind Ausdriicke der Form “(Schlisselwort Argument_1 ... Argument_n)“, wo jedes
Argument ein String oder wieder eine S-Expression sein kann. Z. B. ist auch die Lisp
Grammatik auf S-Expressions basiert.

Ein Beispiel dafuer ist der Ausdruck eines dffentlichen Schlissels:

(public-key
(rsa-pkcs1-md5

(e #03#)

(n
[ANHCG85]XFGmIicr3MGPj53FYYSYlaWAue6PKnpFErHhKMJ
a4HrK4WSKTOYTTlapRznnELD2D7I1Wd3Q8PDOlyilNJpNzMk
XQVHrrAnlQoczeOZuiz/yYVDzJ1Ddilmixyb/Jyme3D0OUiU

Xhd6VGAz0x0cgrKefkKnmjy410Kro3uW1l| )))

¢ Dieser Ausdruck entspricht der Regel:
<pub-key>:: "(" "public-key" <pub-sig-alg-id> <s-expr>*
<uris>")";
wobei “public-key" das Schlisselwort ist, das erlaubt, den Typ des Objekts zu erken-
nen,

* wobei<pub-sig-alg-id> von der folgenden Regel beschrieben wird:
<pub-sig-alg-id>:: "rsa-pkcsl-md5" | "rsa-pkcsl-shal" |
"rsa-pkcsl" | "dsa-shal" | <uri>;

e wobei<uri> (uniform resource identifi@beschreibt eine beliebige Ressource und
<s-exp> ist eine beliebige S-Expression. Die Interpretation von beiden ist dem
Benutzer der Zertifikate und dem Implementierer von SPKI freigelassen.
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3.2.3

3.3

331

3.3.2

Kanonische Form

Im vorigen Beispiel hat der String, der den Wert des Exponenten (e) des Schlussels
beschreibt, eine beliebige Lange und kann jedes Zeichen enthalten. Folglich ist es
unmdglich, zu wissen, ob “| “das Ende des Strings bedeutet oder nur ein Teil davon ist.
Dann kann ein solcher Ausdruck nicht parsiert werden.

Eigentlich lassen sich S-Expressions unter 2 Formen ausdriicken: einer fortgeschritte-
nen und einer kanonischen Form.

Das obere Beispiel ist in fortgeschrittener Form dargestellt. Woérter werden von Leerzei-
chen getrennt, und Strings sind in “Base 64“-Kodierung geschrieben (Jedes Zeichen ist
auf 7 Bits kodiert).

Die kanonische Form ist im Gegensatz kompakter. Zeichen in Strings sind auf 8 Bits
kodiert. Statt Worter mit Leerzeichen zu trennen, werden sie mit ihrer Lange préfigiert
und danach miteinander verkettet. Z.B. wird der Delegationstag “(propagate)‘ zu
“(9:propagate)” in kanonischen Form.

Der Vorteil der kanonischen Form ist, daf? sie sich parsieren lasst (kein Problem mit
Begrenzungszeichen) und daf3 sie kompakter ist. Deshalb wird sie fur die Serialisierung
(und Vermittlung) von Zertifikaten verwendet.

Aber diese Form lasst sich wegen der auf 8 Bits kodierten Zeichen von einem Menschen
schlecht lesen. Deshalb zeigt dieses Bericht nur fortgeschrittene Formen von S-Expres-
sions.

Hash von Objekten

Verarbeitung von Sequenzen

Zwischen Principals werden nie direkt Schliissel oder Zertifikate vermittelt, sondern
meistens Sequenzen. Sie enthalten beliebigen SPKI-Objekte.

Ein Principal verarbeitet diese Objekte sequentiell. Was er mit ihnen tut ist nicht allge-
mein spezifiziert: er kann sie speichern, sie ignorieren oder eine entsprechende Aktion
durchfuhren.

Aber in einem bestimmten Fall ist sein Verhalten genau spezifiziert: wenn das Objekt zu
dem “Operation”-Typ gehort. Im Moment unterstiitzt SPKI nur zwei Operationen. Die
erste ist nur eine generische S-Expression, deren Bedeutung anwendunsspezifisch ist.
Die zweite ist die Hashoperation. Sie bedeutet, dal’ der Principal das vorige Objekt in
der Sequenz speichern und es mit dem Hash seiner kanonischen Form referenzieren
muf3. Als Parameter der Operation wird ein Hashalgorithmus gegeben. SPKI unterstitzt
MD5 und SHAL [20].

Hash von Objekten

So besitzt jeder Principal eine Hashtabelle von SPKI-Objekten. Obwohl alle Objekte
gehasht werden kénnen, werden meistens nur Zertifikate und Schlissel gehasht.
Zuerst kann diese Hashtabelle als eine Datenbank von Zertifikaten (wie eine
PolicyMaker Anwendung) und von Schlisseln (wie ein Keyring in PGP) angesehen
sein. So kdnnen Ketten aufgebaut und ausgel6st werden , und Signaturen tberpruft wer-
den, ohne daf3 der Schlissel des Unterzeichners jedesmal im Zertifikat steht.

Seine zweite Rolle ist, den Ausdruck eines Zertifikats zu verkirzen. Eigentlich kénnen
die Hashwerten nicht nur intern in der Hashtabelle verwendet werden, sondern auch
zwischen Principals. Wenn zwei Principals einen Schliissel gehasht und gespeichert
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3.3.3

haben, dann kénnen sie diesen Schlissel mit seinem Hash in allen Zertifikaten, die sie
ausstellen, ersetzen und sich gleichzeitig noch verstehen. Dieser Mechanismus nimmt
trotzdem an, daf3 die benutzten Hashfunktionen kollisionsfrei sind, sonst identifiziert ein
Hash einen Principal nicht mehr eindeutig. Folglich ist in SPKI das identifizierende
Kennzeichen eines Principals nicht nur sein Schlissel, sondern auch jedes Hash dieses
Schlussels.

Ein Principal ist allein dafir zusténdig, wie er seine Hashtabelle verwaltet. Deshalb
tragt er die Verantwortlichkeit, die Hashbefehle durchzufiihren oder nicht, und deshalb
kann seine Hashtabelle nicht von anderen Principals gelesen werden. Diese kdnnen nur
Befehle geben, bestimmte Objekte in ihr zu speichern, ohne direkt bestéatigen zu kén-
nen, ob dieser Befehl durchgefihrt wurde oder nicht.

Beispiel
Hier ist ein Beispiel (aus [10]) der Verarbeitung einer Sequenz, die eine Hashoperation
enthalt:

(sequence
(public-key
(rsa-pkcs1-md5

(e #11#)

(n |ALNdAXftavTBG2zHV7BEV59gntNIxtJY qfWIi2kTcFIgIPSjKIHIeyi
9s5dDcQbVNMzjRjF+z8TrICEN9Msy0OvXBOOWY Rtw/7aH2WAZx+x8erOW
R+yn1CTRLS/68IWB6Wc1x8hiPycMbilCAbSYjHC/ghg2mwCZO7VQXJEN
zYr45])))

(do hash md5)
(cert
(issuer (hash md5 |+gbUgUItGysNgewRwu/3hQ==|))
(subject
(keyholder (hash md5 |+gbUgUItGysNgewRwu/3hQ==|)))
(tag

(* set

(name "Carl M. Ellison")

(street "207 Grindall St.")

(city "Baltimore MD")

(zip "21230-4103")))

(not-after "1998-04-15_00:00:00"))

(signature

(hash md5 |54LeOBILOUpSkESXRTSmMmA==|)
(hash md5 |+gbUgUItGysNgewRwu/3hQ==|)
|HU6ptoaEd7v4rTKBiIRrpJBgqDKWX9fBfLY/MeHyJRryS8iA34+nixf+8Yh/
buBin9xgculllZ3Gu9UPLNu5bSbiJGDXwKIOUhTRG+lolZWHaAd5YngmVoh
Khws7UM4KoenAhfouKshc8Wgb3RmMepi6t80Arcc6vIUAFAPCP+zxc=| )

)

Das erste Element ist ein Schliissel, der passiv empfangen wird. Das zweite Element ist
eine Hashoperation, die anordnet, den vorigen Schliissel mit MD5 zu hashen und zu
speichern. Das dritte Element ist ein Zertifikat, dessen Aussteller von seinem Hashwert
beschrieben wird. Der Wert |[+gbUgUItGysNgewRwu/3hQ==]| soll eigentlich dem ersten

Schliissel entsprechen. Das Zertifikat listet einige Eigenschaften tiber seinen Aussteller :
deshalb ist es ein Selbstzertifikat. Das vierte Element ist die Signatur des Zertifikats. Sie
braucht ihm nicht direkt in der Sequenz zu folgen, denn sie enthéalt den Hashwert des
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3.4

3.5

Objekts, das sie unterschreibt und das deshalb wiedergefunden werden kann. Ausser-
dem enthalt sie das Kennzeichen seines Unterzeichners, der hier nochmals von seinem
Hashwert charakterisiert wird.

Typen von Schlusseln

SPKI spezifiziert nicht nur kryptographische Schlissel, sondern auch Signaturschliis-
seln. Ein solcher Schliissel wird von 3 Elementen charakterisiert:

* Der Verschlisselungsalgorithmus, fur den er geeignet ist.
e Sein Wert, der aus mehreren Parametern besteht.
¢ Der Hashalgorithmus wird verwendet, um Signaturen zu erzeugen.

Ausser den zwei erwdhnten Hashalgorithmen unterstitzt SPKI noch zwei Verschliisse-
lungsalgorithmen : RSA und DSA [20]. Dann sind die spezifizierte Signaturalgorithmen
kombinationen dieser 4 Algorithmen : rsa-pkcs1-md>5, rsa-pkcsl-shal, rsa-pkcsl, dsa-
shal.

Die Kombination dsa-md5 existiert nicht, weil MD5 fuer DSA nicht geeignet ist.
PKCS1 ist ein Standard, der ein Format fur Schlissel spezifiziert.

SPKI spezifiziert aber auch rsa-pkcsl als Typ von Signaturschlissel. Natirlich erlaubt
dieser Typ nicht, eine Signatur zu tberprifen, weil man nicht weiss, welcher Hashalgo-
rithmus zu verwenden ist. Aber die Frage stellt sich, ob rsa-pkcsl reicht, um einen
Schlussel (und folglich ein Principal) zu beschreiben.

Allgemein ist dann die Frage: Ist ein Principal nur von seinem kryptographischen
Schlussel identifiziert oder von diesem und von seinem verbundenen Hashalgorithmus ?
Oder, mit anderen Worten : Sind zwei Principals, die RSA-Schliissel mit gleichen Wer-
ten besitzen, gleich? Diese Frage ist grundsatzlich, denn sie definiert die Gleichheit
zweier Principals. Diese Operation wird ausserdem standig benutzt, um Sicherheitsent-
scheidungen zu treffen, wie z.B. in einer Kettenreduktion oder bei einem Vergleich mit
einer ACL.

In der SPKI-Mailingliste wurde diese Frage diskutiert, aber meines Wissens keine Ent-
scheidung getroffen. Da ich keinen Grund daflr sah, daf3 ein Principal einmal mit MD5
und einem anderen Mal mit SHA1 unterschrieb, habe ich fur meine Implementierung
beschlossen, daf3 Schlussel verschiedener Hashalgorithmen unterschiedliche Principals
identifizieren. Folglich wird der rsa-pkcs1 Typ nicht unterstitzt.

Grund fur eine nur partielle Implementierung von SPKI

Meine Implementierung von SPKI ist nur dazu geeignet, die Authentizitat von CORBA-
Credentials und ihre Integritéat wahrend ihrer Vermittlung zu gewahrleisten. Genauer
gesagt miRen diese Credentials Attribute von Principals ausdriicken kénnen. Dafir ist
es nicht nétig, alle Aspekte von SPKI zu implementieren. Stattdessen habe ich nur das
implementiert, was fuer die Authentisierung in JacORB nutzlich war. Teile von SPKI
(wie z.B. KettenreduktionSubject ThresholgsTagstrukturen fiir Erlaubnisse, usw.)
bleiben unimplementiert, aber nie wurde die SPKI-Spezifikation verletzt, damit z.B. die
Infrastruktur zur Authentisierung in JacORB besser passt. So besteht meine Implemen-
tierung aus Komponenten, auf denen man weiter aufbauen kann, um eine vollstandigere
Implementierung von SPKI zu realisieren.

Welche Teile von SPKI im einzelnen implementiert wurden, wird im Laufe der folgen-
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den Kapitel erklart werden, parallel zu der Vorstellung meiner Losung fur die Authen-
tisierung in JacORB.
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Dieses Kapitel stellt ein Protokoll vor, das ich fur die Authentisierung von JacORB
Klienten entworfen habe, und begriindet es.

Anforderungen

Das Szenario ist, das ein CORBA Klient (oder sein ORB fiir ihn) sich bei einem Server-
objekt authentisieren will. Sich authentisieren bedeutet, Credentials vorzulegen, die
Attribute enthalten, die einen Klienten charakterisieren. AuRerdem sollen diese Attribu-
ten echt sein, und der Server muf3 auf jeden Fall fahig sein, sie zu Uberprifen.

Dann stellt sich die Frage, was die Bedingungen sind, damit der Server ein Attribut als
echt betrachtet. Ein Attribut ist echt, entweder weil der Server es selbst ausgegeben hat
oder weil es von einem Principal ausgegeben wurde, dem der Server dafir traut. In die-
sem Fall ist dieser Principal ein vertrauenswurdiger Dritter (€hgisted Third Party

und der Server hat ihm eigentlich das Recht delegiert, Attribute zu vergeben. In beiden
Fallen gibt es eine Einheit, die Attribute verdffentlicht und verwaltet, egal ob sie beim
dem Server selbst liegt oder davon entfernt.

Spezifikation
Teilnehmer

Aus den Anforderungen wurden mehrere Teilnehmer des Protokolls identifiziert:

* Der Klient, der sich (allein oder durch seinen ORB) seine authentisierte Attributen
besorgt.

* Das Serverobjekt, das (allein oder durch seinen ORB) die Authentizitét von vorge-
stellten Attributen Gberprift.

* Eine Komponente, die Attributen verwaltet und besorgt. Eigentlich lasst sie sich in 2
Einheiten unterteilen:
Eine Menge von Attributanbietern (engktribute provide): Quellen von Attributen,
die sie als Zertifikate (Attributzertifikate) ausstellen.
Ein Attributserver (englattribute serve): Er ist der Vermittler zwischen Klienten
und Attributanbietern. Er stellt einen Punkt dar, an dem Klienten ihre Attributen
nachfragen kdnnen. Der Attributserver holt sie aus den verschiedenen Attributanbie-
tern, setzt sie zusammen und gibt sie dem Klienten zurtick.

Prinzip des Protokolls
Abbildung 17 zeigt die Beziehungen zwischen den Teilnehmern und das Szenario der
Authentisierung.
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Abbildung 17.

Teilnehmer an dem Protokoll

Erstens bittet der Klient den Attributserver um seine Attribute. Dafir ruft der Attribut-
server jeden Attributanbieter, den er kennt. Diese geben, drittens, die Attribute zurlck,
die dem Klienten entsprechen. Viertens sammelt der Attributserver alle diese Attributen
und gibt sie dem Klienten zurtick. Letztlich vermittelt der Klient dem Serverobjekt seine
Attribute als Credentials zusammen mit seinem Aufruf.

Weder der Klient noch der Attributserver brauchen, die Unterschrift und die Gliltigkeit
der Attributzertifikate zu Gberprifen, obwohl sie es kénnen.

Beim 5. Schritt ist der Aufruf (und Ubrigens jeder spéaterer Aufruf, der noch von der
Authentifikation profitiert, nicht Teil dieses Protokolls. Mein Protokoll ist folglich
davon unabhéngig, ob dieser Aufruf gestitzt (signiert oder verschlisselt) wird oder

nicht.
Das Szenario der Abbildung 17 ist das einzige und hinreichende, das dieses Protokoll

unterstutzt.
Damit es funktioniert, mif3en seine Teilnehmer die folgenden Bedingungen erfiillen:

Das Serverobjekt muf3 allen Attributanbieter vertrauen, von denen er Attribute
annimmt. Naturlich kann er auch nur einer Teilmenge von ihnen vertrauen (d.h.
ihnen das Recht delegiert zu haben Attributzertifikate auszustellen). Aber dann wird

er einen Teil der erhaltenen Attributen ablehnen miiRen.
Der Klient muf eine Referenz auf den Attributserver besitzen, damit er ihn aufrufen

kann.
Ebenso braucht der Attributserver, Referenzen auf die Attributanbieter.

Jeder Attributanbieter soll fahig sein, Attributen zu vergeben. Wie er diese Funktio-
nalitat erflllt, bleibt ihm ueberlassen. Z.B. kdnnte er eine Datenbank von Attributen
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haben und Zertifikate erst bei einer Anfrage ausstellen, eine festgelegte Menge von
vorbereiteten Zertifikaten besitzen oder Attribute gar dynamisch generieren, wenn
um sie gebeten wird. Meine Implementierung definiert Schnittstellen, die die Inte-
gration eines beliebigen Mechanismus, der die Funktionalitéat des Attributanbieters
erfullt, erlaubt.

Praktisch lauft der Attributserver als ein eigenes CORBA-Serverobjekt, genau wie der
Namensdienst. Er braucht nicht einzig im System zu sein, da er nur ein Vermittler ist. In
meinem Modell wird er trotzdem einzig bleiben, denn mehrere Attributserver bringen
vielleicht eine Verbesserung der Leistung durch Dezentralisierung, aber sicher keine
neue Funktionalitét. Die Eindeutigkeit des Attributservers macht es auch einfacher fur
ORBs, eine Referenz auf ihn am Anfang ihrer Ausfiihrung zu bekommen. Dann kénnte
der Attributserver eines Systems einer vordefinierte Objektreferenz oder einem vordefi-
nierten Namen beim Namensdienst entsprechen, oder, genauso wie fir den Namens-
dienst in mehreren CORBA Implementierungen (wie z.B. in JacORB), seine
Objektreferenz in einem vordefiniertem Ort im Netzwerk gespeichert haben.

Ein Attributprovider ist ein entferntes Objekt, entweder auf dem gleichen ORB wie der
Attributserver oder als eigener Server. Meine Implementierung erlaubt beides.

Es ist zu bemerken, dal? weder der Attributserver noch der -anbieter einen Zustand
behalt, ber wen ihn nachgeschlagt hat. Deshalb ist die Aktion, seine Credentials zu
holen, von sich selbst keine Authentisierung wie z.B. ein Einloggen. Die Authen-
tisierung geschieht tatsachlich erst, wenn das Serverobjekt die Credentials des Klienten
empfangt.

Die vorgestellte Organisation der Teilnehmer an dem Authentisierungsprozess ist sicher
nicht die einzige mdgliche. Alternativen werden jetzt eingefiihrt, zusammen mit den
Grunden, warum ich sie nicht in Betracht gezogen habe.

* Nur ein einziger Attributanbieter.

Attributen haben sehr wahrscheinlich unterschiedliche Bedeutungen: z. B. sind
einige von ihnen IDs und andere stellen Mitgliedschaft in einer bestimmten Gruppe
dar. Vielleicht werden diese Attribute von verschiedenen, voneinander unabhéngige
CAs ausgestellt, oder mindestens von Einheiten, die unterschiedliche Aufgaben
haben. Deshalb ist es unrealistisch, die Ausstellung von Attributzertifikaten zu zen-
tralisieren. AuBerdem wére dann die Vertrauenspolitik eines Serverobjektes rein
binar: entweder vertraut er den einzigen Attributanbieter oder nicht, aber er kénnte
nicht mehreren Attributanbietern unterschiedlich vertrauen.

* Kein Attributserver, sondern nur Attributanbieter, die von Klienten direkt aufgerufen
werden.
Der einzige Vorteil davon wére, zwei Vermittlungen (zwischen Attributserver und
Klienten) zu ersparen. Aber der Klient muesse jetzt alle verschiedenen Attributan-
bieter selbst aufrufen und danach alle erhaltene Attribute kombinieren. Nicht nur
muf3te dann jeder Klient die Referenz von jedem Attributanbieter besitzen, dazu er
muRte auch vom Erscheinen neuer Anbieter informiert werden.
Im Gegensatz erlaubt ein eigener Attributserver, das Erhalten von Credentials (das
eine Funktionalitdt des ORBs ist) von der Verwaltung verschiedener Attributanbieter
(die zu einer eigenen Infrastruktur gehdren kénnen) zu trennen, was die Flexibilitat
des ganzen Systems verbessert.
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Nach der Vorstellung der Teilnehmer schauen wir an, was genau vermittelt wird und
welche Sicherheitsgarantien das Protokoll anbietet.

4.3 Detail des Protokolls
4.3.1 Uberblick
Abbildung 18 zeigt die betreffenden Komponenten der Teilnehmer und die ausgetausch-
ten Meldungen genauer. Zur Vereinfachung wird nur ein Attributanbieter dargestellt.
Klient D» Bk Serverobjekt
ORB ORB
SZLg _
Principal Current \1er|f|er
Authenticator Aufruf (Interceptor
A
SZlas Unterzeichner
der Liste
Ex
y
Attributserver Attributanbieter
SZLap
P
Das: Eas L Dap Eap
Ex

Abbildung 18.

Detaillierte Sicht der Elemente des Protokolls

AulRer dem Serverobjekt, das nichts zu unterschreiben hat, sind alle Teilnehmer an dem
Protokoll SPKI-Principals und besitzen folglich ein Schlusselpaar (D, E), wobei D pri-
vat und E offentlich ist.

Auf der Klientenseite ist ddPrincipal Authenticatoidafiir zustandig, sich die Attribute

zu besorgen. Dann werden die Credential€inrenteingefigt, um vermittelt zu wer-

den. Auf der Serverseite werden sie von eixerifier Komponente Uberprifierifier

ist eine von mir implementierte Uberprifungseinheit, die in einem CORBArceptor
integriert ist.
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4.3.2

Format der Meldungen

Beim Aufruf des Attributservers wird nur der Schlissel des Klienten vermittelt. Dann
wird er jedem Attributanbieter weitergegeben. Riickgabewerte aus den Anbietern durch
den Attributserver bis zum Klienten sind signierte Zertifikatlisten (SZL). Eine SZL
besteht aus zwei SPKI-Sequenzen. Die erste enthalt alle Attributzertifikate Gber einen
Principal, die vermittelt werden. Die zweite enthalt nur die Signatur der ersten Sequenz
von dem Sender der Sequenz. So sieht die S-Expression einer SZL aus:

(sequence
(cert ..... )
(signature ....)
(cert ..... )
(signature ....)

)

(sequence
(signature .....)

)

Man hatte erwartet, eine SZL als eine Sequenz von einer Sequenz und ihrer Signatur
formattiert zu werden, aber die SPKI-Grammatik erlaubt keine eingeschachtelte
Sequenz.

Der Aufruf des Serverobjekts selbst besteht aus zwei Teilen: die Credentials als eine
vom Attributserver unterschriebene SZL und eine Liste, die den Aufruf selbst, die Zeit,
wann er geschaffen wurde, und den Schlissel des Klienten enthalt und die vom Klienten
unterschrieben wird.

In den SZL beschreiben Zertifikate ihren Aussteller und ihr Subjekt mit ihren Schlis-
seln, lieber als mit ihren Namen oder mit dem Hash ihres Schlussels. Die Wahl dieses
Format verlangert den Ausdruck der Zertifikate, aber bringt andererseits Vereinfachun-
gen: Principals brauchen keine Hashtabelle zu besitzen, und auch keine Auflésung von
Namen auszufuihren.

Um die Signaturen zu tberprifen mifen Teilnehmer den Schliissel anderer Teilnehmer
kennen.

¢ Anbieter brauchen keinen Schliissel zu kennen.

¢ Der Attributserver muf3 den Schliissel jedes Anbieters kennen, um die erhaltene SZL
zu Uberprifen.

* Der Klient braucht nichts zu Uberprufen; deshalb braucht er auch keinen Schlissel
zu kennen.

¢ Das Serverobjekt braucht nicht nur alle Schlissel der von ihm vertrauten Anbieter zu
kennen, sondern auch den Schliissel des Attributservers. Der Schliissel des Klienten
wird zusammen mit dem Aufruf vermittelt, da er nicht im voraus bekannt ist.
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4.4.2

Sicherheit
Anforderungen

Ich habe dieses Protokoll so entworfen, dal3 es daran hindert, daf3 eine vermittelte Infor-
mation unterwegs geéndert wird. Unter anderen Konsequenzen kann ein Klient K nicht
daran gehindert werden, alle Credentials, die ihn betreffen, einem Server vorzustellen.
Aber kein Schutz gegen die Lektire dieser Information wird angeboten.

Kein Schutz gegen Lekture:

Ich habe gewahlt, dal? jeder Klient im System (CORBA-Objekt oder einfach Prozess)
den Attributserver Uber die Attribute jedes moglichen Principals befragen darf. Dieser
Klient braucht es eben nicht, selbst ein Principal zu sein.

Weil der Attributserver offentlich ist und weil alle Information, die er liefern kann, aus
den Attributanbietern kommt, kénnen diese auch von irgendeinem Klienten frei ange-
fragt werden. In diesem Fall muf3 ein Objekt sich die Objektreferenz des Anbieters
zuerst besorgen.

Diese Wahl hat den Nachteil, dal3 alle Attribute von allen Principals 6ffentlich sind.
Deswegen kann ein Principal nicht persdnliche Daten privat halten. Und genau das
wiurde erfordert, wenn z.B. ein Principal einen menschlichen Benutzer darstellt, dessen
Credentials Daten wie z.B. seine Sozialversicherungsnummer, der Betrag auf seinem
Bankkonto oder einfach seine Adresse enthalten.

Obwohl Vertraulichkeit von meinem Protokoll nicht angeboten wird, kann das Format
seiner Meldungen geéndert werden, um diese Vertraulichkeit zu gewéahrleisten und ohne
daf die Struktur des Protokolls geéndert wird. Die einzige zusétzliche Anforderung, die
Vertraulichkeit bringt, ist, dal3 das Serverobjekt (oder sein ORB) jetzt selbst auch ein
Principal sein muf3 und folglich ein Schliisselpaar besitzen muf3.

Die Idee ist, jede Vermittlung von Attributen mit dem 6ffentlichen Schlissel ihres Emp-
fangers zu verschlisseln. Abbildung 19 zeigt, mit welchem Schliissel die Liste von Zer-
tifikaten vom Attributanbieter bis zum Serverobjekt verschlisselt wird.

Klient | g Serverobjekt

SZL
? SZLady [SZLk]s

Attributserver | [Attributanbieter
[SZLaplas

Abbildung 19.

Verschlisselte Vermittlung der Attribute

Der Anbieter kann nicht seine Liste direkt mit KK verschlisseln, weil der Attributserver
die verschiedene Listen, die er empfangt, lesen muf3, damit er sie zusammenfassen
kann.
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4.4.3

Diese Verschlusselung konnte eigentlich transparent sein, denn der CORBA Sicher-
heitsdienst bietet automatische Verschliisselung als Teil des ORBs an. Aber diese Funk-
tionalitét ist in JacORB nicht implementiert. Sie zu besorgen hatte meine Arbeit
kompliziert, ohne dal3 die Authentisierung selbst verbessert wirde.

AuRBerdem ist es fraglich, ob die Attribute bei den Vermittiungen geheim zu halten einen
Sinn hat. Letztlich werden die Credentials dem Serverobjekt geliefert. Was es mit diesen
Zertifikaten genau machen wird (sie zerstoren, sobald sie nicht mehr nétig sind? Oder
sie speichern, veroffentlichen und verbreiten?), ist in jedem Fall auRer Kontrolle des
Klienten und sogar des Protokolls.

Aus diesen beiden Griinden habe ich beschlossen, die Attribute 6ffentlich zu halten.

Schutzmechanismen

Um die Schutzmechanismen des Protokolls zu zeigen, betrachten wir jede Vermittlung
um herauszufinden, was bei ihr geschehen kann, so dal3 die erwahnten Anforderungen
nicht mehr erfiillt werden, und wie das Protokoll es verhindert.

Bei Anfragen an den Attributserver kann nur den Schliissel geandert werden. Spater
beim Empfang der Attribute, wird der Klient das bemerken. Deshalb wird die Vermitt-
lung des Schlissels nicht geschiitzt.

Ebenso ist es bei der Vermittlung des Schliissels zwischen Attributserver und Anbieter.

Bei der Vermittlung der Liste von Zertifikaten vom Anbieter zum Server kdnnen zwei
Angriffe durchgeftihrt werden.

Der erste @andert den Inhalt der Liste von Zertifikaten. Der Attributserver wird dann die
Signatur der Liste Uberprifen und bemerken, daf3 sie nicht stimmt.

Der zweite andert auch die Liste, aber zusatzlich ersetzt die Signatur mit einer neuen,
mit einem Schllssel des Angreifers generierte. Da der Attributserver den Schlissel
jedes Anbieters kennt, wird auch diese Anderung entdeckt.

Dasselbe gilt fur die Vermittlung der SZL vom Attributserver zum Klienten und dann
zum Serverobjekt.

Weil die Credentials immer signiert vermittelt werden, kann ein Angreifer nicht verhin-
dern, daf ein Klient einem Server alle seine Attribute vorstellt. So wird eine der Sicher-
heitsgarantien des Protokolls erfiillt.

Ein Angreifer kann sich die Credentials von einem Klienten K frei besorgen. Ob er
danach mit dieser Information betrligerische Aufrufe ausfiihren kann, hangt vom Ser-
verobjekt und besonders von seinem verlangten Schutz der Verbindung ab. So ist ein
Serverobjekt, das nachdem sein Klient sich bei ihm authentisiert hat, immer signierte
Aufrufe verlangt, gegen falsche Aufrufe uRéplayAngriffe gestitzt.

Schlie3lich sorgt dieses Protokoll fir das Widerrufen von Zertifikaten aus Vereinfa-
chungsgriinden nicht. Statt dessen werden von den Attributanbietern augestellte Zertifi-
kate durch ihre Giltigkeitsdaten zeitlich begrenzt. Dieses Zeitintervall kann fiir jeden
Anbieter konfiguriert werden.

Im nachsten Kapitel wird die Implementierung dieses Protokolls und besonders von den
SPKI Zertifikaten, die es benutzt, beschrieben.
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5.0 Beschreibung meiner Implementierung

Dieses Kapitel stellt das Design meiner Implementierung vor. Nur die wichtigsten Klas-
sen werden beschrieben. Aber hervorgehoben werden die Designentscheidungen, die
ich getroffen habe, und ihre Griinde. Details Uber die Rolle jeder Klasse und ihrer
Methoden kann im kommentierten Code selbst oder in der JavaDoc-Dokumentation die-
ser Klassen (Anhang C) gefunden werden.

Dieses Kapitel beschreibt alles, was ich wahrend meiner Diplomarbeit implementiert
habe, d.h : eine Bibliothek von Klassen, die mein Authentisierungsprotokoll realisieren,
und eine Beispielanwendung, die dieses Protokoll verwendet und die am Ende dieses
Kapitels vorgestellt wird. Im folgenden Text, wird mit “meine Implementierung” diese
Bibliothek gemeint, und nicht die Beispielanwendung.

Die folgende Tabelle misst die GréRe meiner Implementierung. Klassen sind in 2 Kate-
gorien geteilt: diese, die ich manuell implementiert habe, und diese, die automatisch
generiert wurden.

Die Zahl von Codelinien bezieht Kommentare ein, aber i@dpyrightHeaders.

Ubrigens ist die Beispielanwendung in dieser Tabelle nicht dargestellt.

TABLE 1. GroRe meiner Implementierung
Zahl von Klassen| Zahl von Codelinien
und Schnittstellen
1. Bibliothek: von mir implementiert 97 6'27¢
3. Bibliothek: automatisch generient 108 15’184
GesamtSumme 200 21'46D

5.1 Allgemeine Sicht: Schichten

Meine ganze Implementierung ist in Schichten getrennt. Eine Schicht entspricht einem
Schritt im ProzeR, Zertifikate und Schlussel zwischen den Teilnehmern des Protokolls
zu vermitteln. Die oberste Schicht wird in JacORB benutzt. Am anderen Ende benutzt
die untere Schicht direkt die Java 1/0-Klassen.

Jede Schicht ist auch eine Menge von Klassen, die den gleichen Zweck erfiillen und die
als ein Java-Package gesammelt werden.

Anhang B1 zeigt die gesamte Architektur meiner Implementierung und wird in diesem
Unterkapitel erklart.

5.1.1 Schichten
Alle Klassen, die ich implementiert habe, wurden in einem Packpge gesammelt.
Fur die Implementierung wird ein zweites Packags/ftix ) benutzt, das Werkzeug-
klassen enthalt und das spater vorgestellt wird.

Die obere Schicht ist Teil von JacORB selbst: die Klassen haben dort ihre Signatur von
einer IDL Schnittstelle definiert. SieP(incipal Authenticator, CurrentCredentials)
waren vor meiner Arbeit schon teilweise implementiert, aber unterstitzten Authen-
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5.1.2

tisierung nicht. Die Anderungen, die ich an diesen Klassen gemacht habe, sind sehr
klein.

Schicht 4 stellt die Teilnehmer des Protokolls dar. Folglich enthlt sie auch Stubs und
Skeletons fir die Attributserver und -anbieter.

Sie wird vom Packagspki.auth  (wie “Authentisierung”) vertreten.

Die Klassen dieser Schicht behandeln und vermitteln drei Arten von Objekten: SZL,
Schlissel und Zertifikate.

Diese letzten Objekte werden in Schicht 3 implementiert und im Packaldecer-

tificate gesammelt. Sie erfullen hauptsachlich 3 Funktionalitéten: Zertifikate (ver-
schiedener Typen) darstellen, Schliissel generieren und Texte (wie Zertifikate oder SZL)
signieren. Zertifikate und Schlissel verfligen aul3erdem nach Giber Operationen, um sich
aus S-Expressions Objekte zu erzeugen und bzw. sich als S-Expressions darzustellen.

S-Expression-Objekte bilden Schicht 2 (Packagdi.sexp) und stellen unter-
schiedliche Typen von S-Expressions dar. Nicht alle SPKI-Objekte entsprechen einer
Klasse, weil nicht alle von meiner Implementierung erfordert werden und weil Objekte
dieser Schicht grobkérniger als SPKI-Objekte sind und deshalb mehrere von ihnen
zusammen darstellen.

Jedes S-Expression-Objekt erfiillt 3 Funktionalitaten. Erstens bietet es die verschiede-
nen Felder der entsprechender S-Expression als Attribute des Objekts an. Zweitens lasst
es sich in kanonischer oder fortgeschrittener Form serialisieren. Drittens l&asst es sich
aus einem Syntaxbaum (AST fébstract syntax tréeerzeugen. Was ein AST ist, wird
spater erklart.

Diese AST aufzubauen ist eigentlich die Rolle der Schicht 1, die aus 3 Mengen von
Klassen besteht. Die erstepki.syntaxtree ) enthdlt 95 Klassen. Jede von denen
stellt ein SPKI-Objekt (von einer Regel der Grammatik definiert) dar. Das zweite Pack-
age 6pki.parsing ) enthdlt einen Parser, die ASTs aus kanonischen S-Expressions
erzeugt. Die dritte Menge von Klassespki.visitor ) sind Basisvisitoren fir
ASTs. WasVisitorensind, wird auch spater erklart.

Die Klassen dieser Schicht wurden vollstandig automatisch generiert.

Prinzipien fur Trennungen zwischen Schichten

Die Wabhl, eine Architektur in Schichten zu trennen, und der Entschluss, wo genau eine
Trennung zu machen ist, beruhen auf einer Grundlage der Objektorientierung: Wieder-
verwendbarkeit.

Die Schichten sollen so getrennt sein, dal3 es mdglich ware, eine von ihnen durch eine
andere Implementierung zu ersetzen, ohne die andere viel andern mifen. Je genauer
eine Schicht einer bestimmten Funktionalitat entspricht, desto einfacher ist ihr Ersatz,
genau wie mit Objekten.

Formeller gesagt, soll auBerdem die Ordnung der Schichten 2 Bedingungen erflllen:

* Eine gewisse Schicht ist nie von einer oberen Schicht abhéngig, d.h. sie benutzt sie
nie.

¢ Eine Schicht benutzt nur die Schicht, die direkt unter ihr liegt, und keine untere
Schicht.
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Die erste Bedingung erlaubt es, nur einen unteren Teil des “Stacks” von Schichten in
einer anderen Anwendung wiederzuverwenden. Sie wird in meiner Implementierung
streng respektiert. So kdnnen Schichten 1 und 2 als Implementierung der SPKI-Gram-
matik in einem System, das Zertifikate und Schlussel anders als meines darstellt, wie-
derverwendet werden. Ebenso kdnnen Schichten 1, 2 und 3 in einer Anwendung, die
SPKI-Principals und Zertifikate behandelt und die ganz anders als JacORB-Authen-
tisierung ist, auch wiederverwendet werden.

Die zweite Bedingung erlaubt, dal3 eine Schicht ihre Schnittstelle &ndern kann (z.B.
weil sie ersetzt wird), ohne dal3 eine andere Schicht, aul3er der direkt daruberliegenden,
ihre auch &ndern mul3. Sie wird in meiner Implementierung allgemein respektiert; Aus-
nahmen sind Objekte der Schichten 3 und 4, die Objekte der Schicht 2 direkt benutzen,
und die besondere Form der Schicht 5, die Schicht 3 und 4 direkt benutzt. Dieser letzte
Fall ist keine schwere Verletzung der Bedingung, weil Schichten 4 und 5 (im Vergleich
mit den anderen) diinn sind.

Nachdem die Prinzipien, die zur Entscheidung Uber die Position einer Trennung fihren,
erklart wurden, werden diese Trennungen selbst vorgestellt.

Grunde fur die Trennungen zwischen Schichten

Die Trennung zwischen Schichten 5 und 4 entspringt aus der Sorge, JacORB Klassen so
wenig wie moglich zu &ndern und sie von meiner Implementierung zu trennen. Der
Grund dieser Trennung von Packages war, eine gleichzeitige Entwicklung von meiner
Implementierung und von JacORB zu erlauben, ohne daf3 eine der Entwicklungen Wir-
kungen auf die andere hatte. Die Schichtentrennung entspricht auch der Trennung zwi-
schen den Klassen, die ich geschrieben habe, und den in JacORB existierenden, die ich
nur geandert habe.

Obwohl Schichten 3 und darunterliegende in jedem SPKI-basierten System verwendet
werden koénnen, stellt Schicht 4 nur eine bestimmte Anwendung (ndmlich Authen-
tisierung in JacORB) dar. Mit anderen Worten sind Schichten 1, 2 und 3 eine Bibliothek
von SPKI-Objekte, wahrend Schichten 4-5 eine Anwendung sind.

Die Trennung zwischen Schichten 2 und 3 kann besser verstanden werden, wenn man
den Unterschied zwischen Schichten 1 und 2 kennt.

Wie schon erwahnt, wurden die drei Packages der Schicht 1 automatisch generiert. Das
heil3t, dal3 jedesmal, wenn der Input des Klassengenerators geandert wird, auch alle
Klassen erneut generiert werden. Also generiert man entweder diese Klassen ein flr
allemal und kann folglich ihren Code andern, oder erlaubt man sich, den Input des
Generators wahrend der Entwicklung der ganzen Bibliothek von Zeit zu Zeit zu andern
und die Klassen neu zu generieren. Im letzten Fall wiirde jede Anderung der generierten
Klassen von einer neuen Generierung zerstort.

In unserem Fall war der Input des Generators die Reihe von SPKI-Grammatikregeln. Da
sie von ihren Authoren standig weiterentwickelt werden und da ich bis spat im Entwick-
lungsprozeld Uber das Format des Inputs lernte, war es unbedingt erforderlich, die Klas-
sen neu generieren zu kénnen, ohne Teile meiner Implementierung damit zu verlieren.
Deshalb habe ich Schicht 1, die auf jeder Zeit neu generiert werden kann, von Schicht 2,
die ich implementiert habe, getrennt.
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Im Gegensatz zu den vorher erklarten Trennungen, die einer Notwendigkeit entspre-
chen, kénnte die Trennung zwischen Schichten 2 und 3 auch wegfallen. Objekte der
Schicht 3 (Zertifikate, Schlissel, SZL) kdnnten sich selbst serialisieren und sich direkt
aus ASTs der Schicht 1 erzeugen, ohne jedesmal ein S-Expression Objekt als Zwischen-
schritt zu benutzen.

Trotzdem habe ich mich aus 2 Griinden entschlossen, zusétzlich Schicht 2 in die Archi-
tektur einzufiigen.

Grundsatzlich entspricht dieser Trennung einer zwischen Syntax (S-Expressions
Objekte) und Semantik (Zertifikatobjekte). So kénnte die ganze SPKI Grammatik (aber
nicht die SPKI-Infrastruktur) gedndert werden, ohne daf? die Objekte, die die Infrastruk-
tur darstellen, geandert werden muf3en. In diesem Fall wirde nur Schicht 2 ersetzt.
Obwohl diese Eventualitat unwahrscheinlich ist, sind sicher (mindestens) kleine Ande-
rungen der Grammatik zu erwarten. Die rufen dann nur Implementierungsdnderungen
hervor, die auf Schicht 2 begrenzt sind und einfach durchzufiihren sind, weil die geén-
derten Objekte nicht andere Funktionalitaten (wie diese der Schicht 3) enthalten.

Der zweite Grund ist ein praktischer. Jeder Schicht entsprach einer Phase meiner Imple-
mentierung. Es war einfacher, zuerst sicherzustellen, daf’ die SPKI-Grammatik richtig
parsiert wurde und die ASTs richtig traversiert wurden, bevor sich darum zu kiimmern,
wie Zertifikate zu unterschreiben oder Schliissel zu behandeln sind. Eine Fusion der
Schichten 2 und 3 hatte mich dazu gezwungen, alle diese Probleme gleichzeitig zu
I6sen.

Wie schon erwédhnt entspringt aus der Existenz der Schicht 2 ein funktional nutzloser
Zwischenschritt im (De)Serialisierungsprozess. Wenn einmal die Grammatik stabil
geworden ist und wenn Konventionen tber die Darstellung (die nicht immer eindeutig
ist) von Zertifikaten als SPKI Objekte festgelegt sind, dann kénnte ein Leistungsgewinn
durch die Eliminierung der Schicht 2 erreicht werden.

Bemerkungen

Sowohl die Schichten als auch ihre Grenzen wurden in iopfDownOrdnung vorge-
stellt, die den Weg von den Anforderungen (Protokoll) aus bis zu ilierevelReali-
sierung (Parsing) darstellt.

Im nachsten Kapitel werden die Schichten genau in der umgekehrten RicBtotbgni-

Up) detailliert vorgestellt. So wird es verstandlicher, weil ich sie in dieser Ordnung
implementiert habe und weil Operationen einer Schicht sich auf diese der unteren
Schicht abstiitzen.

Schicht 1: Parsergenerator

Ziel

Das Ziel der zwei unteren Schichten meiner Architektur ist, Zertifikatobjekte (aber auch
SZL und Schliissel) zu serialisieren und deserialisieren.

Serialisierung mit der SPKI-Grammatik ist einfach: man nimmt in einer bestimmten
Ordnung jede Komponente eines Objekts und driickt sie (auch rekursiv, wenn erforder-
lich) als String aus.

Im Gegensatz braucht Deserialisierung einen gréReren Aufwand von Operationen, um
Strings zu parsieren und damit Objekte zu erzeugen.
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Prinzipien des Parsierens
Das Parsing einer S-Expression lasst sich ein drei Phasen teilen:

¢ In der lexikalischen Analyse schneidet ein sogenanfi&en Managefalso Scan-
ner) einen Text iMokengWorter in der Grammatik) ab.

¢ Die syntaktische Analyse kontrolliert, ob die Sequenz dieser Tokens den Regeln der
Grammatik entspricht.

* Die Erzeugung von Objekten aus den parsierten Ausdricken beendet die Deserial-
isierung.

Dieser Prozel3 kann in jeder dieser Phasen wegen eines Fehler angehalten werden. Er ist
in Abbildung 20 illustriert.

Parsing |
I
Lexikalische Syntaktische
. ?”E"yse < A”F‘;"'yse Richtigkeit
ext | g/ Token > p| Sequenz .( arser des Textes
(Manager von Token
Objekte, die die
Ausdriicke darstellen
| —
| Deserialisierung
Abbildung 20. Abschnitte einer Deserialisierung

5.2.3

Einen Parser (und seinéiioken Managérzu programmieren ist keine einfache Auf-
gabe, besonders fur eine Grammatik von circa 90 Regeln. Auch weil Parsing kein
Thema meiner Diplomarbeit war, habe ich ein Werkzeug verwendet, das einen Java-
Parser (zusammen mit einefoken Managéraus einer Datei von Grammatikregeln
automatisch generiert: JavaCC.

Alternative Werkzeuge habe ich nicht gesucht und abgeschatzt, weil JavaCC alle meine
Bedurfnisse erfullte.

JavaCC

JavaCC [27] von Sun Microsystems (tm) ist selbst eine kostenlose Java-Anwendung.

In der Inputdatei wird einerseits definiert, was ein Token ist, und andererseits, was die
Regeln sind, die eine Sequenz von Tokens respektieren mul3. Aus der Definition eines
Tokens wird eineTokenManager -Klasse generiert, wahrend eimarser -Klasse

aus der Menge von Regeln erzeugt wird.

Eine Option erlaubt es, nur den Parser zu generieren. Aber dann muf3 der Programmie-
ren seinen eigenefoken Manageimplementieren. Eine andere Option spezifiziert das
Lookaheadles Parsers (d.h. wieviele Tokens vorwarts er anschauen muf3, bevor er sich
im Fall eines zweideutiges Préfixes fir den einen oder den anderen Ausdruck entschei-
det).
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Die einzige Aktion eines so generiertes Parsers ist, die Richtigkeit seines Inputs zu
bestimmen. Um beim Parsing jedes Ausdrucks eine bestimmte Aktion durchzufiihren
(z.B. das entsprechende Objekt zu generieren und es so deserialisieren) kann man in
jeder Regel der Inputdatei beliebigen Java-Code einfligen, der jedesmal durchgefiihrt
wird, wenn diese Regel angewendet wird. Theoretisch wéare es so moglich, Objekte zu
erzeugen.

Aber in unserem Fall wiirde ein solcher Code fir jede Regel ganze Methoden enthalten,
weil es fur die meisten SPKI-Objekte Alternativen und Felder zu unterscheiden gibt, die
nur unter bestimmten Umstanden zu betrachten sind. Ein Stiick Code in jeder der 90
Regeln wiirde die Inputdatei uniiberschaubar und deshalb schwer veranderlich machen.
Aber Einfachheit der Anderung der Grammatik ist eine grundsatzliche Anforderung an
meine Implementierung, da die SPKI-Grammatik nicht stabil ist. Folglich mufite die
Implementierung der Erzeugung von Objekten weiter automatisiert werden.

Syntaxbdaume

Ein Syntaxbaum (engl. AST wiabstract syntax trée[1] ist ein Baum dessen Blatter
Tokens und dessen Knoten Strukturen sind. Strukturen sind entweder zusammenge-
setzte Objekte, die von einer Regel definiert werden, oder homogene Strukturen, wie
z.B. Listen, optionale Listen, optionale Felder oder Alternativen. Ein Liste ist homogen,
wenn sie nur Tokens eines gleiches Typs enthalt.

Abbildung 21 zeigt das AST der folgendesmeS-Expression:

(name john mark edward),

wobei die folgenden Regeln zutreffen:

<name> . <relative-name> | <fg-name> ;
<relative-name> :: "(" "name" <names>")" ;
<names> :: <byte-string>+ ;

name

relative-name

u(u unameu names u)u

john mark edward

Abbildung 21.

525

Beispiel eines Syntaxbaums

Waéhrend er einen Ausdruck parsiert, erkennt der Parser, welchen Regeln die verschie-
denen Teile des Ausdrucks entsprechen. Deshalb kann er auch gleichzeitig den Baum
aufbauen. Zwei Erweiterungen von JavaCC erflllen genau diese Aufgabe: JJTree und
JTB.

JJTree
JJTree ist mit JavaCC zusammengeliefert. Als Input nimmt er die gleiche Datei wie
JavaCC. Als output generiert er eine Menge von Klassen und eine neue Datei in
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JavaCC-Format. Die Klassen entsprechen Regeln der Grammatik und ihre Instanzen
werden die Knoten der Syntaxbaume. Die neue Datei enthalt die gleichen Regeln wie
der Input, aber Befehle, um den Syntaxbaum beim Parsing aufzubauen, wurden einge-
fugt. Dann kann diese Datei als Input von JavaCC verwendet werden, der einen Parser
generieren wird.

Eine Anwendung dieses Parsers gibt die Wurzel des aufgebauten Syntaxbaumes zurick.
Information kann auf zwei verschiedenen Weisen aus diesem Baum herausgenommen
werden, um z.B. Objekte zu erzeugen.

Mit der ersten Strategie sind die erzeugten Objekte die Knoten des Baumes selbst. Dafiir
modifiziert der Programmierer die von JJTree generierten Klassen, so daf? sie nicht
mehr nur Knoten darstellen, sondern auch vollstandige Ausdriicke, deren Komponenten
als Attribute eines Knotenobjekts gelesen werden kénnen.

Im Beispiel der Abbildung 21 wiirde eine KlasSamegeneriert. Sie kdnnte dann wei-
terimplementiert werden, so dal} sie Uber eine Metlymiame(int index) ver-

fugt, die einen der Namedohn, Mark, Edwardlirekt liefert, ohne dal man den Baum

von Knoten zu Knoten traversiert. In unserem Fall wiirde so jede Knotenklasse eine S-
Expression darstellen, deren Felder direkt als Attribute eines Objekts nachschlagbar
sind. Dann konnten Zertifikatobjekte aus solchen S-Expression-Objekten leicht (einfach
durch eine Kopie der betreffenden Attribute) erzeugen werden. Es wirde auch die Not-
wendigkeit einer zweiten Schicht, wie in meiner Architektur, beseitigen.

Leider ist diese Losung nicht mdglich, weil sie voraussetzt, daf Klassen ein fur allemal
generiert werden. Es wurde schon erwéhnt, dal3 diese Voraussetzung in meiner Imple-
mentierung nicht gilt.

Die zweite L6sung ist im Prinzip die gleiche awie die vorige, aber der neu geschriebene
Code wird nicht direkt in Knotenklassen geschrieben, sondern in neuen Klassen, die
Knoten und ihre unterliegende Baume lesen und die die von diesen Knoten getragene
Information in separaten Objekten widerspiegeln. Genau diese Rolle spielen in meiner
Implementierung die Objekte der Schicht 2, da ich diese zweite Strategie angewendet
habe.

JJTree unterstutzt auch ddsitor Design Patterij13]. Dieses Pattern lasst sich auf jede
heterogene Struktur, deren Elemente verarbeitet werden sollen, anwenden. Aber es wird
hier nur im Rahmen einer Baumstruktur erklart werden.

Die Teilnehmer des Patterns sind Visitoren und Knoten. Jeder Knoten enthdlt eine
Methode accept(Visitor V) , die nur v.visit(this) zuriickruft, wobei

this die Referenz des Knotens ist. Ein Visitor enthalt eine Reihe von Methoden
visit(NodeType n) , wobeiNodeType jedem Typ von Objekten entspricht, den

der Visitor zu besuchen vorhat.

Als Beispiel betrachten wir einen Visitor, der alle Knoten in eibDepthFirstOrdnung
besucht und deren Inhalt ausdruckt. Der Code eines solchen Visitors ist in Abbildung 22
gezeigt.
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class PrinterVisitor {
public PrinterVisitor() {....}

public visit(NodeType n){
print(n); |
n.childNode.accept(this); Eine solche Methode

fur jeden Typ von

Fur jeden Kindknoten wiederholen| Knoten

Abbildung 22.

5.2.6

Ein Visitor, der den Inhalt jedes Knotens ausdruckt.

Es ist zu bemerken, daf3 die Implementierung dieser Operation auf den Code der Knoten
keine Auswirkungen hat. So kdnnen neue Funktionalitadten hinzukommen, ohne die
Knotenklassen zu andern.

Folglich sieht auf den ersten Blick da&sitor Patternfiir meinen Fall ideal geeignet

aus. Leider ist sein Anwendungsgebiet sehr beschrankt. Einen Visitor zu implemen-
tieren, statt explizit im Baum zu tauchen und von Knoten zu Knoten bis zur gewiinsch-
ten Information zu navigieren, lohnt sich nur, wenn die durchzufiihrende Operation auf
allen (oder die meisten) Knoten angewendet werden soll. AuBer zwei Ausnahmen
(einen Syntaxbaum in kanonischer oder in fortgeschrittener Form auszudrucken) sind
eigentlich alle Operationen auf dem Baum lokal, d.h. sie kimmern sich nur um ein paar
Knoten, die nur ein kleinenen Teil des gesamten Baums darstellen. Es ware zum Bei-
spiel sinnlos, einen Visitor zu implementieren, um den Wert eines bestimmten Feldes
einer S-Expression in ihrem Syntaxbaum zu finden.

SchlieBlich war JJTree fir meine Implementierung benutzbar, obwohl mehrere seiner
Funktionalitaten (Visitoren, Anderung von generierten Klassen) von mir ungenutzt blie-
ben.

JTB
JTB [28] wurde von J. Palsberg and K. Tao von der Purdue University entwickelt. Die
Version, die ich benutzt habe, ist 1.1pre4.

Die Funktionalitat von JJTree und von JTB sind ahnlich. Beide sind Praprozessoren fiir
JavaCC, und beide unterstitzen Visitoren.

JJTree hat einige Vorteile gegen JTB.

Erstens erlaubt er, dalR Knotenklassen modifiziert werden, wahrend diese Klassen bei
JTB nur getypte Strukturen (Objekte, deren Instanzvariablen alle éffentlich sind) sind,
die nie geéandert werden sollen, sondern nur von Visitoren behandelt werden. Aber die-
ser Vorteil ist im Fall meiner Implementierung nutzlos.

Zweitens erlaubt JJTree, den Typ eines Tokens zu erkennen. Im Gegensatz kennt man
von einem Token in einem von JTB generierten Baum nur den Wert und den Fakt, daf3
es ein Token ist.
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Drittens ist JJTree flexibler: ein Benutzer kann genau sagen, welche Typen von Knoten
im Syntaxbaum dargestellt werden missen und welche ignoriert werden kénnen, was in
JTB nicht mdglich ist. Aber diese Flexibilitat hat einen Preis: das Format einer Inputda-
tei von JJTree ist auf jeden Fall komplizierter als das von JTB.

Dies ist der erste Vorteil von JTB, besonders weil ich keine grof3e Flexibilitat von einem
Syntaxbaumerzeuger verlangte.

Ein zweiter Vorteil von JTB ist, dal3 er auch Basisvisitorklassen generiert, wie einen
DepthFirstVisitor , der alle Knoten eines Baums in einer bestimmten Reihen-
folge traversiert.

Drittens sind die Kinderknoten eines bestimmten Knotens mit ihrem eigentlichem Typ
referenziert, und nicht alle in einem Vektor enthalten, wie bei JJTree. Diese Eigenschaft
vereinfacht die Navigation durch den Baum.

Die zwei letzten Listen von Vorteilen zeigen, dafl3 JTB besser als JJTree fur meine Auf-
gabe passte. Deshalb habe ich ihn gewahlt.

Packagestruktur
Schicht 1 ist genau das Resultat der Anwendung von JTB auf die im Anhang A aufgeli-
stete Grammatik. JTB hat 3 Packages generiert:

* spki.syntaxtree enthélt 95 Klassen. Die meisten dieser Klassen entsprechen
SPKI-Objekten und folglich auch Regeln der Grammatik. Aber es gibt auch 6 Klas-
sen universellen Zwecks\lodeChoice (eine Alternativg “ x | y*, NodeList
(eine Liste) “(x)+”, NodeListOptional “(x)", NodeOptional “Ix],
NodeSequence “xy z“, NodeToken (ein Token). (Zwischen Anfiihrungszeichen
sind die entsprechenden EBNF-Notierungen beschrieben.)

e spki.parsing enthalt den Parser und seinen Token-Manager.

e spki.visitor enthalt vordefinierte Visitoren, wie den schon erwéahnten
DepthFirstVisitor

Schwierigkeiten mit dem Parsing
Praktisch habe ich mit dem Parsing drei Hauptprobleme gehabt.

Das erste war, die richtige Definition eines Tokens in JTB auszudriicken. Fir Schlissel-
worter und spezielle Zeichen war die Aufgabe trivial. Aber einen String beliebiger

Lange, der mit der Angabe seiner Lange préfigiert wird, als ein Token zu erkennen und
seinen Wert zu lesen, erfordert, Java Code in der Definition eines Tokens zu schreiben
und eine kleine Zustandsmaschine zu programmieren. Dieser Code steht in der Datei

parser.jj in meiner Implementierung.
Das zweite Problem wurde schon als Vorteil von JJTree erwéhnt, daf3 namlich der Typ
eines Tokens in einer Instanz der Klasgki.syntaxtree.NodeToken nicht zu

finden ist. Als Losung dieses Problem habe ich einige Tokens (diese, von denen man
den Typ kennen muf3te) auch als eine Grammatikregel ausgedriickt. So wurde ein sol-
ches Token in einem Syntaxbaum mit einem Knoten bestimmtes Typs und einem neuen
Token ersetzt. Diese Transformation hat 6 neue Klassen geschaffen.

Das dritte Problem war zu bestimmen, welche Wertldaskaheadhaben sollte. Je gro-

RBer diese Zahl ist, desto langsamer lauft der Parser. Aber wenn sie zu klein ist, macht er
Fehler, weil er zwei Ausdriicke nicht mehr richtig unterscheiden kann. Mehrere Experi-

54



Beschreibung meiner Implementierung

5.3

531

mente haben gezeigt, dal’ der minimale Wert 8 ist. Diese Zahl ist ausserordentlich hoch.
Sie kdnnte auf fast ihren Halfte reduziert werden, wenn man nicht das gleiche Schlis-
selwort “cert” sowohl fir Namenszertifikate als auch fir Erlaubniszertifikate verwenden
wirde. Das wére um so vernunftiger, da beide ganz unterschiedliche Typen sind.

Die Autoren von SPKI behaupten [1(Rarsing of a canonical form S-expression requi-

res minimal look-ahead and no re-scanning of incoming bytes. As a result, the parsing
code remains very small. Assuming each byte string is stored with a length field, gene-
ration of a canonical form from a data structure requires an extremely small amount of
code.

Meine Erfahrung, die sich auf dem Problem de®kaheadsind auf meiner gesamten
Implementierung dieser Grammatik basiert, zeigt, dal? das erfordedieaheadgar

nicht minimal ist und daRR der Code fur das Parsing, obwohl nicht sehr grol3, auf jeden
Fall nicht sehr klein\ery smal) bleibt. Es kdnnte eingewendet werden, dafd mein Code
viel kleiner wéare, wenn ich keinen Parsergenerator verwendet héatte, sondern den Parser
an SPKI genau angepaldt und selbst programmiert hétte. Aber so hétte die Implementie-
rung des Parsers langer als diese mit dem Generator gedauert, was das allgemeine Argu-
ment fur die Einfachheit der Implementierung der SPKI-Grammatik auch widerlegt.

Schicht 2: S-Expressions

Diese Schicht serialisiert S-Expressions und stellt die aus Syntaxbaume gezogene Infor-
mation als Objekte dar. Diese Objekte stellen trotzdem nicht beliebige S-Expressions
dar, sondern unterstiitzen nur eine Untermenge von ihnen.

Nur partielle Implementierung

Abbildung 23 zeigt die Beziehung zwischen Schichten in ihrer Unterstitzung von S-
Expressions. Der gré3te Kreis ist die Menge aller von der Grammatik definierten S-
Expressions. Da die Klassen der Schicht 1 automatisch aus der Grammatik generiert
wurden, stellt diese Menge auch die von der Schicht 1 unterstiitzten S-Expressions dar.
Das heif3t, dal’ alle moglichen S-Expressions in meiner Implementierung parsiert wer-
den kénnen. Im Zentrum ist die Menge aller S-Expressions, die von den Zertifikat- und
Schliusselobjekten benutzt werden. Diese Menge wurde nach den Bedurfnissen aus der
Implementierung des Protokolls festgelegt. Dazwischen ist die Menge von S-Expres-
sions, die von Schicht 2 unterstutzt werden.

Idealerweise sollte diese Menge gleich dem inneren Kreis sein, weil es nichts nitzt, eine
S-Expression in der Schicht 2 darzustellen und sie in Schicht 3 nicht zu benutzen. Die
Unterstitzung der Schicht 2 ist aus zwei Griinden grof3er.

Erstens habe ich meine Implementierung in eiBattom-Up Richtung realisiert.
Obwohl mein Design voraussah, was die Bedurfnisse der oberen Schichten waren, hat
die deren Implementierung die Designplane manchmal geéndert. Deshalb sind einige
schon entwickelte Klassen (wie z.B. Erlaubniszertifikat-S-Expressions) nutzlos gewor-
den. Zweitens wurden einige Klassen aus Vollstandigkeitsgriinden implementiert. Z.B.
war es kein grof3er Programmierungsaufwamethtive namesS-Expressions zu unter-
stutzen, nachdem idhlly-qualifiednames implementiert hatte.
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Alle definierte
S-Expressions

\on Schicht 3
unterstitzte
S-Expressions

Von Schicht 3
benutzte
S-Expressions

Von Schicht 2
unterstitzte
S-Expressions

Abbildung 23.

53.2

Unterstiitzte SPKI Objekte

Spezifisch sind alle S-Expressions, die als Klassennamen im Anhang B2 erscheinen,
unterstitzt. Auch andere S-Expressions sind unterstiitzt, aber wurden in eine der Klas-
sen im Anhang B2 integriert, um die Darstellung der S-Expressions in Objekten zu ver-
einfachen. Zum Beispiel wurden die S-Expressiadieeg oder valid als Felder der
Klasse AbstractCertSExp unterstitzt. Die wichtigsten S-Expressions, die nicht
unterstitzt werden, siratl, acl, Tags subject-thresholdind generische-expressions.

Sogar die von Objekten dargestellten S-Expressions sind nicht immer vollstandig unter-
stutzt, weil einige ihrer Felder mir nutzlos waren. Zum Beispiel ignorieren die Zertifi-
katklassen dieomment, cert-display, online-teselder. Schliussel tun das gleiche mit

uris und Bytestrings midisplay-type.

Beschreibung der Klassen

Anhang B2 zeigt alle Klassen der Schicht 2, die S-Expressions darstellen. Die Organisa-
tion dieses Vererbungsdiagramms wird von 3 Prinzipien bestimmit.

Erstens wird eine S-Expression entweder von einer Klasse oder von einer Schnittstelle
dargestellt. Wenn sie eine Sequenz von Tokens und andere S-Expressions (ihre Felder)
ist, dann entspricht sie einer Klasse, deren Attribute ihre Felder darstellen und in einem
madglichst genauen Tygdva.util.Date fur ein Datum,java.lang.String

fur ein Bytestring, usw.) ausgedriickt sind.

Wenn ein S-Expression aber eine Alternative ist, dann entspricht sie einer Schnittstelle.
AuRerdem wird jede Klasse, die auch ein Zweig der Alternative ist, diese Schnittstelle
implementieren. Weil die SPKI-Grammatik keine Alternative mit einer Sequenz als
Zweig enthalt, ist die Wahl zwischen Schnittstelle und Klasse immer eindeutig.
Schnittstellen in Java kdnnen zwei Zwecke erfillen. Sie kénnen Methodensignaturen
definieren und damit Unterklassen dazu zwingen, diese Methoden zu implementieren.
Das ist ihre haufigste Anwendung. Aber sie kénnen auch Typen unter einem gleichen
Supertyp gruppieren und so eine gleiche Sicht auf Objekte verschiedener Typen anbie-
ten. Meine SchnittstelleiseqEntSExp, KeyHolderObjSExp, SubjObjS-

Exp, OpSExp und PrincipalSExp gehdren zur zweiten Kategorie.
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Das zweite Prinzip ist, dal3 alle S-Expression-Klassen von der K&Sgpression

erben. Diese abstrakte Klasse spezifiziert und bietet Methoden fur die Deserialisierung
von S-Expressions und fur ihren Ausdruck in kanonischer oder fortgeschrittener Form.
Details Uber diesen Prozel3 werden im nachsten Teil dieses Berichts erklart.

Das dritte Prinzip ist Uber die Vererbung zwischen Klassen anders als der i9asse
Expression . Obwohl die Vererbung unter Schnittstellen und zwischen Schnittstellen
und Klassen Regeln der Grammatik (namlich Alternativen) entspricht, nimmt die Verer-
bung zwischen Klassen (néamlich afbstractCertSExp und NameSExp keine
Rucksicht auf die Grammatik, sondern gruppiert Klassen, die gemeinsame Funktionali-
taten besitzen, unter einer gleichen Superklasse. Zum Beispiel, weil sie einen &hnlichen
Inhalt haben, erbe€ertSExp und NameCertSExp beideAbstractCertSExp
obwohl sie grammatisch keine Beziehung haben.

Noch nicht erwahnt wurde die Schnittstel&Expinterface , von der alle Klassen

und Schnittstellen erben. Sie widerspiegelt die Signatur der 6ffentlichen Methoden von
SExpression . Ohne sie kdnnte man z.B. die kanonische Form eines Objekts von Typ
SubjObjSExp nicht erhalten, obwohl dieses Objekt diese Funktionalitat sicher anbie-

tet, weil alle mdgliche Unterklassen vBabjObjSExp vonSExpression erben.

Weitere und genauere Erklarungen Uber die Klassen dieser Schicht sind im Anhang C
zu finden.

Serialisierungsmechanismen

Jedes Objekt, das eine S-Expression darstellt, kann auf zwei Weisen erzeugt werden.
Die eine erzeugt es durch das Parsing von Daten aus einpatStream(Deserial-
isierung) und die andere aus einer Reihe von Parametern, die seinem Konstruktor ver-
mittelt werden. Jede dieser Weisen bestimmt einen Zustand des Objektes, namlich ob es
einen Syntaxbaum enthalt oder nicht.

Dieser Zustand bestimmt, wie das Objekt seine kanonische Form ausdruckt und, folg-
lich, wie es serialisiert wird. Wenn es einen Syntaxbaum enthalt, dann wird ein von mir
implementierter Visitor verwendetlumbererVisitor , der den ganzen Baum in
einer Depth FirstOrdnung traversiert und den Inhalt jedes Blattes ausdruckt. Aber
wenn das Objekt keinen Syntaxbaum enthalt, dann wird geiDeectCanoni-

cal) Methode es direkt in seiner kanonischen Form ausdrucken. Der Nachteil dieser
Methode ist, dal3 sie fiir jede Klasse unabhangig implementiert werden muf3. Eine Alter-
native ware, den entsprechenden Syntaxbaum eines Objekts explizit aufzubauen und
danach einen Visitor darauf anzuwenden. Ich habe diese Moglichkeit ausgeschlossen,
weil der explizite Aufbau eines Syntaxbaums im Vergleich zu direkter Serialisierung zu
viel Arbeit ist.

Wie die fortgeschrittene Form ausgedruckt wird, hangt auch vom Zustand des Objekts
ab. Wenn es einen Syntaxbaum enthalt, dann wird ein anderer Visittwa(ced-

Form) verwendet. Wenn es aber keinen Syntaxbaum gibt, dann hatte ich wie fir die
kanonische Form eine Methode definieren kénnen, die den Ausdruck direkt liefert. Um
meine Implementierungsarbeit zu vereinfachen, habe ich aber beschlossen, diesen Pro-
zel3 zu automatisieren. Seine Funktion wird in Abbildung 24 gezeigt.
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Abbildung 24.
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Mogliche Behandlungen eines S-Expression Objekts
Dicke Pfeile: Prozel3 des Ausdrucks der fortgeschrittenen Form eines Objektes ohne
Syntaxbaum.

Diese Abbildung beschreibt alle existierenden Arten, ein S-Expression Objekt zu erzeu-
gen und zu serialisieren. Der fette Weg ist der einzige, um die fortgeschrittene Form
eines Objekts ohne Syntaxbaum automatisch auszudrucken.

Praktisch wird das Objekt zuerst in einBofferserialisiert. Dann wird der Inhalt dieses
Buffersparsiert und damit der Syntaxbaum des Objekts aufgebaut. Schliellich lasst die-
ses Objekt einedvancedForm -Visitor seinen Syntaxbaum traversieren, um seine
fortgeschrittene Form auszudrucken.

Obwohl diese ganze Operation zeitlich teuer ist, verursacht sie keinen Leistungsverlust
bei der Vermittlung von Zertifikaten, weil diese immer in kanonischer Form vermittelt
werden. Die fortgeschrittene Form wird nur ausgedruckt, wenn ein Mensch sich den
Inhalt einer S-Expression anschauen will.

Die Entscheidungen, wie ein Objekt auszudrucken ist, und die Befehle, Syntaxbaume zu
erzeugen und mit Visitoren zu besuchen, sind alle in der WurzelkBisgpression
implementiert.

Schicht 3: Zertifikate

Allgemeines
Ziel dieser Schicht ist, die im Protokoll vermittelten Objekte (SZL und Schliissel) anzu-
bieten. AulRerdem mussen sich diese Objekte serialisieren und deserialisieren lassen.
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Objekte dieser Schicht teilen sich in drei Hauptkategorien: Offentlichen Schlussel, Zer-
tifikate (zusammen mit SZL) und Hilfsobjekte.

Serialisierung:

Alle Hauptobjekte (d.h. SZL, Zertifikate und 6ffentliche Schltssel) tiberschreiben die
MethodetoString() von java.lang.Object , S0 daf sie ihre kanonische SPKI-
Darstellung als String zurtickgeben. So wird die Serialisierungsfunktionalitat eingebaut,
ohne eine einzige neue Methode deklarieren zu missen. Intern erzeugen sie ein S-
Expression Objekt, das sie mit ihren eigenen Attributen initialisieren.

Alle Hauptobjekte kdnnen auch deserialisiert werden, weil alle einen Konstruktor besit-
zen, der S-Expression Objekte als Parameter annimmt.

Kompatibilitdt mit J&a2:

Far meine Implementierung habe ich mit JavdR2ference Implementatidir Solaris)

[26] gearbeitet, weil seine Sicherheitspackages weiter entwickelt als die von Java 1.1
sind. Dabei war das Ziel, in den Packagpes.security.* definierte Klassen und
Schnittstellen so weit wie moglich wiederzuverwenden, so dal meine Implementierung
den Java-Konventionen entspricht und so dal3 sie mit anderen Bibliotheken, die die glei-
che Java-Schnittstellen auch respektieren, kombinierbar ist. Fir jede Art von vorgestell-
ten Klassen wird erkléart, ob dieses Ziel erreicht wurde.

Cryptix:

Um zu vermeiden, Signatur- oder Schlisselgenerierungsalgorithmen implementieren zu
mussen, habe ich zwei Quellen von Verfahren und Objekten benutzt: die Java Standard-
Klassen und Cryptix.

Cryptix [24] ist eine von Systemics, Ltd entwickelte Bibliothek von Java-Klassen fur
Kryptographie. Sie ist kostenlos verfuigbar und ihr Code darf geandert werden. Von die-
ser Bibliothek habe ich nur ein paar Klassen behalten und verwendet, die das Package
cryptix  bilden, das zusammen mit dem Packagki geliefert wird. Was ich vom
gesamten Cryptix behalten habe sind:

¢ Klassen, die Datenformate behandeln und die fiir den Ausdruck fortgeschrittener
Formen in Schicht 2 verwendet wurde.

¢ Klassen, die RSA-Schliisselpaare generieren

* Klassen, die RSA-Schlissel darstellen und RSA-Signaturen erzeugen.

Die Ubrigen benutzten Verfahren (DSA-Schliisselpaare generieren und DSA-Signaturen
erzeugen) werden von Java selbst angeboten.

Schlussel
Die Anforderungen an Klassen zum Umgang mit Schliisseln waren:

e Schliissel als Daten darstellen. Die Objekte sollten die Parameter von sowohl éffent-
lichen Schlisseln als auch privaten Schlisseln enthalten und den Schlisseltyp
(Algorithmus) beschreiben. AuRerdem sollte es mdoglich sein, 6ffentliche Schlussel
zu serialisieren.
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e Signaturen erzeugen und Uberprifen.

e Schlisselpaare behandeln: sie generieren, laden und speichern, damit ein Principal
off-line gehen kann, ohne seinen Schlissel (und die damit verbundenen Rechte) zu
verlieren.

Um die erste Anforderung zu realisieren, habe ich eine Hierarchie von Klassen, die
offentliche Signaturschlissel darstellen, aufgebaut (siehe Anhang B5). Ich habe meine
eigenen Klassen definiert und keine existierende Klasse wiederverwendet, weil diese
Klassen die SPKI Serialisierungsverfahren enthalten muf3ten und auch nicht lediglich
Verschlisselungsschliissel darstellen, sondern auch einem bestimmten Hashalgorithmus
entsprechen. Die Integration mit Java 2 ist aber maximal, weil meine Klassen die
Schnittstellen  java.security.Key, java.security.PublicKey,
java.security.interfaces.RSAPublicKey implementieren.

Im Gegensatz zu 6ffentlichen Signaturschlisseln sind private Schliissel nur Verschliisse-
lungschlissel, d.h. dal sie keine Signaturoperation enthalten und keinem Hashalgorith-
mus entsprechen. Folglich sind sie nur Behéalter fur ihre Parameter. Deshalb konnte ich
fur RSA zwei Cryptix-Klassen wiederverwenden. Aber weder Java noch Cryptix ver-
fugt Gber eine offentliche Implementierung eines DSA-Schlissels. Deshalb habe ich ihn
selbst implementiert. Anhang B5 zeigt die Vererbungshierachie dieser Klassen, und
besonders, wie sie sich mit Java-Schnittstellen integrieren.

Um die zweite der obigen Anforderungen zu erfillen, verfiigen offentliche Schltissel-
Klassen tber Operationen, um eine Signatur zu erzeugen oder zu Uberpriifen. Diese
Algorithmen sind nicht in den Schlissel-Klassen selbst implementiert, sondern benut-

zen externe Klassen:fava.security.Signature fur DSA-SHAZ1, cryp-
tix.provider.rsa.MD5_RSA_ PKCS1Signature und
cryptix.provider.rsa.SHA1_RSA_PKCS1Signature ) fur ihre entspre-
chende Algorithmen.

Die Klassespki.certificate.PersistentKeyPair erfullt die dritte Anfor-
derung.

Ihre erste Aufgabe ist die Generierung von neuen Schlisseln. Wie bei den Signaturver-
fahren habe ich die Schlisselgenerierungsverfahren nicht selbst implementiert, sondern
java.security.KeyPairGenerator fur DSA und cryptix.provi-
der.rsa.BaseRSAKeyPairGenerator fur RSA verwendet. Da beide Verfahren
bereits in Java verfiigbar waren, habe ich auf die Méglichkeit verzichtet, externe Gene-
ratoren wie z.B. PGP zu benutzen.

Schlisselpaare kdnnen in einer Datei gespeichert werden. Der 6ffentliche Schliissel
wird im Klartext geschrieben, wahrend der private Schlissel mit Hilfe eines vom
Schlisselsbesitzter gewéhltes Pal3-Satzes verschliisselt wird. Beim Laden der Schliissel
wird der private Schlissel durch Eingabe des Pal3-Satzes entschlisselt. Sowohl der
offentliche Schlussel als auch sein privates Gegenstiick werdgrulalkeyS-Expres-

sions in kanonischer Form serialisiert und in diesem Format gespeichert.

Was uber Public-Key-Objekte bis jetzt nicht erwéhnt wurde, ist, daf3 sie auch Principal-
Objekte darstellen kénnen.
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Principals

Anhang B4 zeigt, daf? ein Principal eine von 2 Rollen spielt: Subjekt oder Aussteller
eines Zertifikats. Ich habe die Wurzelschnittstelitéi.certifikcate.Princi-

palReference genannt und nicht einfach Principal, weil es schon eine
java.security.Principal Schnittstelle gibt. Diese hat aber den entscheidenden
Nachteil, eine MethodgetName() zu haben. Folglich entspricht sie dem Paradigma,
wobei das Kennzeichen eines Principals skftinguished namist. Deshalb konnte ich

sie nicht verwenden.

Der einzige Unterschied zwischen einem Aussteller und einem Subjekt ist, dafl3 der Aus-
steller selbst nicht von seinem Namen identifiziert werden kann. Dieser Unterschied
respektiert die SPKI-Grammatik.

Genau eine Instanz eines Subjekts und eine von einem Aussteller sind mit jedem Zertifi-
kat Objekt verbunden.

Gebildete Objekte: Zertifikate

In meiner Implementierung gibt es vier Zertifikatsklassen. lhre Hierarchie ist im
Anhang B4 zu sehen.

e Certificate ist eine abstrakte Klasse, die gemeinsame Funktionalitaten fr die
beiden folgenden Typen bietet.

* PermissionCert  stellt ein Erlaubniszertifikat dar, aber ist eigentlich nicht imple-
mentiert.

¢ NamecCert stellt ein Namenszertifikat dar.

* TypedNameCert ist genau wieNameCert, auf3er dal’ sein “Name*“-Feld einem
bestimmten Format entspricht, namlich “type:string”, wobei “string" ein beliebiger
String ist und “type” einer von den Strings: “Public®, “Accessld®, “PrimaryGrou-
pld“, “Groupld®, “Role”, “AttributeSet”, “Clearance”, “Capability”. Sie stellen
CORBA-Sicherheitsattributtypersécurity attribute typedar und werden in der
nachsten Schichte benutzt, um zu beschreiben, welchen Typ von Credentials ein
Attributanbieter ausstellt.

Eigentlich ist diese Klasse anwendungsspezifisch und sollte in einer h6heren Schicht
liegen, aber ich behalte sie zeitweilig in Schicht 3 zusammen mit den anderen Zerti-
fikatklassen.

spki.certificate.Certificate erbt  nicht von java.secu-
rity.cert.Certificate , weil diese Klasse eingetPublicKey() Methode
enthalt. Aber in SPKI ist oft kein Schlussel in einem Zertifikat enthalten, sondern nur
Namen oder Hashwerte. Deshalb war die Integration mit dem Java-APl unmdglich.

SchlielZlich hat ein Zertifikatobjekt immer eine richtige Signatur: sobald es erzeugt
wird, wird es signiert, und sobald es deserialisiert wird, wird seine Signatur Uberprift
und die Erzeugung verweigert, falls sie nicht stimmt.

Wie schon im letzten Kapitel erklart, werden Zertifikate nur vermittelt, wenn sie in einer
SZL (Klassespki.certificate.SignedCertList ) verpackt sind.

Wie fur Zertifikate ist die Signatur der Sequenz immer richtig. Aber ein Objekt dieser
Klasse kann sich in einem von zwei Zustanden befinden. Im ersten, der nur durch eine
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Deserialisierung erreicht werden kann, sind die enthaltenen Zertifikate nur ein einziger
String. Deswegen werden die Signaturen der einzelnen Zertifikate nicht Gberprift. Die-
ser Zustand erspart Rechenzeit, wenn der Empféanger einer SZL folgendes will: prifen,
ob die Integritat der Vermittlung respektiert wurde, die SZL selbst signieren und sie
schlief3lich weitervermitteln. In diesem Szenario braucht er selbst nichts, Uber die Zerti-
fikate zu wissen. Ein Beispiel davon ist der Attributserver in meinem Protokoll.

Sobald jedoch auf ein Zertifikat der SZL zugegriffen wird, werden alle Zertifikate Gber-
pruft.

Mit der SZL sind jetzt alle Stlicke bereit, die zwischen Teilnehmern an das Authentisie-
rungsprotokoll vermittelt werden.

Schichten 4 und 5: Authentisierungsprotokoll in JacORB

Weil Schichten 4 und 5 eng kooperieren, werden sie in diesem Unterkapitel gemeinsam
vorgestellt.

Im Vergleich mit den letzten Schichten sind diese Schichten sehr diinn. Sie enthalten
Klassen, die die Teilnehmer des Protokolls (siehe Abbildung 18) darstellen. Zwei davon
sind Teil des ORBsRrincipal Authenticatorund Curren) wahrend drei andere zur
Schicht 4 gehérerAttributeProvider , AttributeServer undVerifier

Attributanbieter und -server

Wie schon erwéhnt, teilttributeServer Anfragen nach Credentials an die Attri-
butanbieter aus und setzt ihre Antworten zusammen.
Die abstrakte KlasseAttributeProvider definiert eine Methode, die einen

Schlissel annimmt und (mdglicherweise leere) Credentials zuriickgibt. Wie ein Anbie-
ter diese Credentials erzeugt, ist von seiner Implementierung abhangig. Als Beispiel
habe ich eine Klass®®NumberProvider  implementiert. Ein solcher Anbieter ver-

halt sich wie folgt. Er behdlt eine Hashtabelle von Schliissel-Ganzzahl-Paaren. Wenn
eine Anfrage Uber einen Schliissel kommt, der sich in der Hashtabelle befindet, dann
gibt er die verbundene Zahl zuriick. Wenn der Schliissel noch nicht in der Tabelle ist,
dann wird sie darin zusammen mit einer noch nicht gegebenen Zahl gespeichert und
diese Zahl zuriickgegeben.

Sowohl AttributeProvider als auchAttributeServer sind CORBA-fahige
Objekte. Im heutigen Stand meiner Implementierung lauft ein einziger Prozel3, der ein
AttributeServer -Objekt und mehrerdttributeProvider -Objekte enthalt.

Aber diese Konfiguration kénnte sehr einfach geéndert werden, um z.B. separaten Pro-
zesse zu haben, didtributeProvider Objekte enthalten.

AulRRerdem verfligen beide Klassen tiber ein GUI, das erlaubt, den Inhalt der Attributan-
bieter und die Anfragen an den Attributserver anzuschauen. Die Klassen, die dieses GUI
implementieren, sind im Packagpki.auth.gui zu finden. Da sie noch in Ent-
wicklung waren, als dieses Bericht vollendet wurde, werden sie hier nicht illustriert und
auch nicht im Anhang C dokumentiert.

Komponenten des ORBs

Um die Implementierung dieser Komponenten zu erkléren, wird das Detail eines Auf-
rufs, wie der in Abbildung 17, aus der Sicht des ORBs beschrieben.
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Zuerst wird derPrincipal Authenticatordes Klienten mit dem Schlisselpaar dieses
Klienten initialisiert. Dann wird der ORB auf ihrauthenticate() aufrufen. Um
diesen Befehl durchzufihren, sendet @incipal Authenticatordem Attributserver,

den er durch seine Konfiguration kennt, seinen o6ffentlichen Schlissel. Als Rickgabe-
wert erhdlt er die Credentials des Klienten.

Danach bekommt der ORB diese Credentials und flgt Sierirentein.

Dann erzeugt er eiRequesObjekt, das den Aufruf selbst darstellt und dessen Struktur
Abbildung 25 zeigt.

Request Header

Service_context request_id response_expectetr

object_Kkey operation rmm

Request Body

Abbildung 25.

5.5.3

Struktur eines Request Objekts

Das Feldrequesting_principaénthalt eigentlich die Credentials, die deswegen mit dem
Aufruf vermittelt werden.

Wie Abbildung 9 zeigt, verarbeitet ein Interceptor den ankommemguestuf der
Serverseite. Er verfiigt auRerdem Gbenarifier  -Objekt.

Es ist zu bemerken, dal3 diese Weise, Credentials zu vermitteln ist nicht diese, die von
der CORBA spezifiziert wird, sondern nur ein Trick, um es méglich machen, meine
Implementierung zu testen.

Verifier

Ein Verifier wird mit einer Liste von Schlisseln initialisiert. Danach wird er jeden
dieser Schlissel als einen vertrauenswirdigen Attributanbieter betrachten.

Seine Aufgabe ist es, die Credentials zu empfangen, ihre Signaturen zu Uberprifen
(durch Methoden der vermittelten Objekte selbst), die Schlussel der Aussteller mit der
Liste von Attributanbietern zu vergleichen und infolgedessen eine Aktion durchzufiih-
ren.

Was diese Aktion ist, kann vom Programmierer durch die Ableitung von
spki.auth.Verifier beschlossen werden. Als Beispiel habe \rifier SO
programmiert, daf3 er eine erfolgreiche Authentisierung einfach protokolliert.
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5.6

Mit Verifier kam das letzte Stick, das das Authentisierungsprotokoll vollstandig
implementiert. Von diesem Zeitpunkt an kdnnen JacORB-Anwendungen sich authenti-
sieren.

Anwendung: Zugriffsschutz des Namensservers

Als Anwendung des Authentisierungsprotokolls habe ich einen Zugriffsschutz des

Namensdienstes von JacORB implementiert.

Der Namensdienst ist ein kritischer Punkt in einem verteilten System, weil er Objekten

erlaubt, die Referenz der Objekte, mit denen sie kommunizieren wolle, zu finden. Folg-

lich erlaubt er, eine verteilte Menge von Objekte als System zu arbeiten. Wenn ein

Angreifer den Namensdienst kontrollieren kénnte, dann kénnte er alle Objekte im

System verwirren: er wirde falsche oder gar keine Objektereferenzen bei einer Anfrage
zurlickgeben. So wiirde die anderen Objekte daran gehindert, zu kommunizieren, weil
sie die notige Referenzen nicht besitzen wirden.

Deshalb ist es notwendig, den Namensdienst zu schitzen.

Rahmen

Der Namensdienst erlaubt nur gewissen Klienten, bestimmte Operationen durchzufth-
ren. Diese Sicherheitspolitik ist in einer ACL kodiert, wobei sie Rechte mit Attributen
verbindet. Von den Schlisseln seiner Klienten kennt der Namensdienst nichts im vor-
aus. Aber er besitzt eine Liste von Schliisseln der Attributanbieter, denen er vertraut,
Attribute zu vergeben. Folglich braucht der Namensdienst authentisierte Attribute seiner
Klienten, um eine Zugriffskontrollentscheidung tber sie treffen zu kénnen.

Implementierung

Beim Server (in diesem Fall der Namensdienst) wurde die Klasse
jacorb.Orb.Security. ACL geandert, so daf3 sie sich als eine Tabelle Aoces-
sldRecht-Paare aus einer Datei erzeugen lasghcorb.Orb.Secu-
rity.AccessControlinterceptor habe ich auch geandert, um darin die neue
ACL und einerspki.auth.Verifier Zu integrieren.

Aus Vereinfachungsgriinden gibt es im System nur einen Attributanbieter, dem der Ver-
ifier vertraut und der Attributen des Typgcessldvergibt. Die gleicheAccessldoefin-

den sich in der ACL des Namensdienstes.

Zweitens braucht der Namensdienst auch Klienten, in diesem Fall Prozesse, die nur
dazu geeignet sind, beim Namensdienst anzufragen.

Benutzerschnittstellen

Klienten werden aus einem GUI gesteuert, wobei der menschliche Benutzer entscheiden
kann, mit welcher Operation und mit welchen Parametern er den Namensdienst aufru-
fen will. Der Namensdienst selbst verfiigt auch tber ein GUI, das nicht von mir imple-
mentiert wurde und das erlaubt, den Inhalt seiner Verzeichnissen anzuschauen. Der
Verifier selbst protokolliert seine Entscheidungen in einer Datei oder auf dem Standard-
Output.

Da die GUIs im Moment der Abfassung dieses Berichts noch in Entwicklung waren,
werden sie hier nicht illustriert. Aber GUIs zu implementieren ist nicht die einzige
Richtung, in der meine gesamte Arbeit erweitert werden kann.
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Ausblick

Meine Arbeit kann in mindestens zwei Richtungen fortgesetzt werden: Weiterimple-
mentierung des Sicherheitsdienstes und Organisation der Attributanbieter.

Die erste zukinftige Arbeit ist die Verbesserung meiner Implementierung durch die
Unterstitzung von CRLs. Im Moment sind alle Zertifikate zeitlich begrenzt. Die zweite
ist ihnre Erweiterung zur Autorisierung. Dann wirde das Anwendungsgebiet von SPKI
maximal ausgenutzt: Credentials wirden beliebige Erlaubnisse tragen und ACL in
Interceptors kénnten selbst asl S-Expressions ausgedriickt werden. Weil das Proto-
koll, um Credentials zu holen, schon existiert, und weil die ganze Funktionalitat, Zertifi-
kate zu serialisieren, schon implementiert ist, wiirde diese Aufgabe kein grof3es Problem
auf der Seite der Darstellung der Erlaubniszertifikatobjekte bedeuten. Aber die Austei-
lung von Zertifikaten sollte dann genauer Uberlegt werden, weil der Attributanbieter
nicht mehr einzig ist, wie in unserem Protokoll, sondern jeder Server stellt selbst Zertifi-
kate aus, die seine Sicherheitspolitik verdffentlichen.

Ein solches Problem weist auf die zweite Richtung einer Fortsetzung meiner Diplomar-
beit hin: die Organisation der Attributanbieter.

Z.B. kann man in einem weit verteilten System nicht nur einen Attributserver haben.
Wenn es mehrere von ihnen gibt, missen sie dann die gleichen Attribute austeilen?
Selbst wenn nur Authentisierung unterstitzt wird, wie weil3 ein Principal, daf3 er einem
bestimmten Principal als Attributanbieter vertrauen soll und nicht einem anderen? Weil
dieser Attributanbieter Teil einer Hierarchie wie X.509 ist? Weil solche grundsatzlichen
digitalen Vertrauensbeziehungen sich immer auf eine Verbindlichkeit in der “echten”
Welt stitzen haben mul3? Weil andere Principals haben den Attributanbieter fir eine
gewisse Zeit gewahlt? (SPKI kann auch diese Art von Entscheidungen sluipgdct-
thresholdS-Expressions unterstitzen).

Solche Fragen haben wahrscheinlich keine allgemeine Antwort. Die Aufgabe ist dann,
Typen von Anwendungen zu identifizieren, fur die eine bestimmte Organisation von Pri-
vilegienausstellern am besten palf3t.

Eine dritte zukiinftige Arbeit ist kein personliches Unternehmen sondern eine Uberzeu-
gungsarbeit, deren Ziel die Verbesserung der SPKI Grammatik ist. Das erforderliche
Lookaheadkann reduziert werdemert und name-certSPKI-Objekte sollten irgendwie
verbunden sein, weil sie &hnlich sind, usw.

Zusammenfassung

Das Ziel meiner Diplomarbeit war, die Authentisierung als Teil des Sicherheitsdienstes
von JacORB mit SPKI Zertifikaten zu implementieren.

Deswegen habe ich ein einfaches Protokoll entwickelt, das einem Klienten des ORBs
erlaubt, seine authentifizierte Attribute (Credentials) von einem Server, der sie zentrali-
siert, zu holen. Diese Attribute werden von einem vertrauenswurdigen Dritten ausge-
stellt, dem auch Serverobjekte vertrauen. Ich habe dieses Protokoll implementiert und,
damit verbunden, eine Bibliothek von Klassen, die SPKI-Zertifikate in einem standardi-

sierten Format serialisieren.
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6.0.3

Diese Arbeit hat bewiesen, dall CORBA-Authentisierung mit Zertifikaten moglich ist,
teilweise dank der Flexibilitdt und der Aussagekraft der SPKI-Objekte. Sie hat aber
auch gezeigt, dal3 die SPKI-Grammatik zu parsieren keine triviale Aufgabe ist und daf
einige Anderungen dieser Grammatik das Parsing betrachtlich vereinfachen kénnten.
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mdchte mich bei meinem Betreuer Gerald Brose fir seine Betreuungsarbeit und beson-
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Anhang A: SPKI Grammatikregeln

Quelle: [10]
<5-tuple>:: <issuer5> <subject5> <deleg5> <tag-body5> <valid5> ;
<acl-entry>:: "(" "entry" <subj-obj> <deleg>? <tag> <valid>?
<comment>? ")";
<acl>:: "(" "acl" <version>? <acl-entry>* ")" ;
<byte-string>:: <bytes> | <display-type> <bytes> ;
<bytes>:: <decimal> ":" {binary byte string of that length} ;
<cert-display>:: "(" "display" <byte-string>")" ;
<cert>:: "(" "cert" <version>? <cert-display>? <issuer> <issuer-loc>?
<subject> <subject-loc>? <deleg>? <tag> <valid>? <comment>? ")" ;
<comment>:: "(" "comment" <byte-string>")" ;
<crl>:: "(" "crl" <version>? <hash-list> <valid-basic>")" ;
<date>:: <byte-string> ;
<ddigit>:: "0" | <nzddigit> ;
<decimal>:: <nzddigit> <ddigit>* | "0" ;
<deleg5>:: "t" | "f*;
<deleg>:: "(" "propagate" ")" ;
<delta-crl>:: "(" "delta-crl" <version>? <hash-of-crl> <hash-list>
<valid-basic>")";
<display-type>:: "[" <bytes>"]";
<fg-name>:: "(" "name" <principal> <names>")" ;
<general-op>:: "(" "do" <byte-string> <s-part>* ")" ;
<gte>::"g"|"ge";
<hash-alg-name>:: "md5" | "shal" | <uri> ;
<hash-list>:: "(" "canceled" <hash>*")" ;
<hash-of-crl>:: <hash> ;
<hash-of-key>:: <hash> ;
<hash-op>:: "(" "do" "hash" <hash-alg-name>")" ;
<hash-value>:: <byte-string> ;
<hash>:: "(" "hash" <hash-alg-name> <hash-value> <uris>")";

<issuer-loc>:: "(" "issuer-info" <uris>")" ;

<issuer-name>:: "(" “issuer" "(" "name" <principal> <byte-string>")" ")" ;
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<issuer5>:: <key5> | "self" ;

<issuer>:: "(" "issuer" <principal>")" ;

<k-val>:: <byte-string> ;

<key5>:: <pub-key> ;

<keyholder-obj>:: <principal> | <name> ;

<keyholder>:: "(" "keyholder" <keyholder-obj> ")" ;

<low-lim>:: <gte> <byte-string> ;

<lte>::"I"| "le";

<n-val>:: <byte-string> ;

<name-cert>:: "(" "cert" <version>? <cert-display>? <issuer-name>
<subject> <valid> <comment>? ")" ;

<name>:: <relative-name> | <fg-name> ;

<names>:: <byte-string>+ ;

<not-after>:: "(" "not-after" <date>")" ;

<not-before>:: "(" "not-before" <date> ")" ;

<nzddigit>:: "1" | "2" | "3" | "4" | "5" | "6" | "7" | "8" | "9";
<obj-hash>:: "(" "object-hash" <hash>")";

<one-valid>:: "(" "one-time" <byte-string>")" ;

<online-test>:: "(" "online" <online-type> <uris> <principal> <s-part>* ")" ;
<online-type>:: "crl" | "reval" | "one-time" ;

<op>:: <hash-op> | <general-op> ;

<principal>:: <pub-key> | <hash-of-key> ;

<pub-key>:: "(" "public-key" <pub-sig-alg-id> <s-expr>* <uris>")" ;

<pub-sig-alg-id>:: "rsa-pkcsl-md5" | "rsa-pkcsl-shal" | "rsa-pkcsl" | "dsa-shal" |
<uri> ;

<range-0rdering>:: Ila|pha" | "numeric" | "time" | "binary" | "date" ;
<relative-name>:: "(" "name" <names>")" ;

<reval-body>:: <one-valid> | <valid-basic> ;

<reval>:: "(" "reval" <version>? <subj-hash> <reval-body> ")"
<s-expr>:: "(" <byte-string> <s-part>* ")" ;

<s-part>:: <byte-string> | <s-expr>;

<seg-ent>:: <cert> | <name-cert> | <pub-key> | <signature> | <op> |
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<reval> | <crl> | <delta-crl> ;
<sequence>:: "(" "sequence" <seg-ent>*")" ;

<sig-val>:: <s-part> ;

<signature>:: "(" "signature" <hash> <principal> <sig-val>")" ;

<simple-tag>:: "(" <byte-string> <tag-expr>* ")" ;

<subj-hash>:: "(" "cert" <hash>")";

<subj-obj>:: <principal> | <name> | <obj-hash> | <keyholder> | <subj-thresh> ;
<subj-thresh>:: "(" "k-of-n" <k-val> <n-val> <subj-obj>* ")" ;

<subject-loc>:: "(" "subject-info" <uris>")" ;

<subject5>:: <key5> | <fq-name5> | <obj-hash> | <keyholder> | <subj-thresh> :
<subject>:: "(" "subject" <subj-obj>")";

<tag-body5>:: <tag-expr> | "null" ;

<tag-expr>:: <simple-tag> | <tag-set> | <tag-string> ;

<tag-prefix>:: "(" "*" "prefix" <byte-string>")";

<tag-range>:: "(" "*" "range" <range-ordering> <low-lim>? <up-lim>? ")";
<tag-set>:: "(" "*" "set" <tag-expr>*")";

<tag-star>::"(" "tag" "(*)"")";

<tag-string>:: <byte-string> | <tag-range> | <tag-prefix> ;

<tag>: <tag-star> | "(" "tag" <tag-expr> ")";
<up-lim>:: <lte> <byte-string> ;

<uri>:: <byte-string> ;

<uris>: (" "uri" <uri>*")";

<valid-basic>:: <not-before>? <not-after>? ;
<valid5>:: <valid-basic> | "null" | "now" ;
<valid>:: <valid-basic> <online-test>* ;

<version>: "(" "version" <byte-string> ")" ;
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Anhang B: Objektmodelle

Alle Modelle verwendet dienified Modelling LanguagéJML)-Notation.

72



SchluR

73



SchluR

Anhang C: Dokumentation meines Codes als
Javadoc Dateien
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